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RESUMO

Esta tese aborda a complexidade inerente do desenvolvimento de uma plataforma
inovadora para gestao de sinais rodoviarios e Road Side Unit (RSU), enquadrada
no tema dos Intelligent Transport System (ITS). O objetivo consistiu na criagao de
uma plataforma funcional e segura, capaz de integrar eficazmente os elementos no
ambiente rodoviario. O desenvolvimento da plataforma, teve de ultrapassar desafios
relacionados com a estrutura das mensagens In-Vehicle Information Management

(IVIM), a qual exigiu a criagdo de uma extensa base de dados.

A metodologia adotada incluiu o desenvolvimento seguro da aplicagio, incorpo-
rando diretrizes de organizagoes de seguranca. Além disso, foi realizada uma andlise
de varias metodologias de penetration testing para identificar vulnerabilidades e
para implementar medidas corretivas. Os resultados indicam néo apenas a robustez

da aplica¢do, mas também a sua maturidade em termos de seguranca.

Este projeto representa um avanco significativo para o ITS, evidenciando a
necessidade imperativa de aplicagdes seguras e de penetration testing para garantir
a integridade do ecossistema digital. Além disso, destaca-se a importancia critica
da ciberseguranca na protecdo nao apenas da aplicacdo, mas também dos dados

criados e manipulados por ela.

Ao refletir sobre a jornada, percebe-se que o trabalho nao apenas solucionou os
desafios identificados inicialmente, mas também proporcionou uma aprendizagem

valiosa em desenvolvimento seguro e exploragao de vulnerabilidades.

Palavras-chave: I'TS, Sinais Rodoviarios, Desenvolvimento Web, Ciberseguranca

e Penetration Testing
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ABSTRACT

This thesis addresses the inherent complexity of developing an innovative platform
for road sign and RSU management within the context of I'TS. The goal was to create
a functional and secure platform capable of effectively integrating elements into the
road environment. The platform development had to overcome challenges related
to the structure of IVIM messages, which required the creation of an extensive

database.

The adopted methodology included the secure development of the application,
incorporating security guidelines from organizational standards. Additionally, an
analysis of various penetration testing methodologies was conducted to identify
vulnerabilities and implement corrective measures. The results indicate not only

the robustness of the application but also its maturity in terms of security.

This project represents a significant advancement for I'TS, highlighting the impe-
rative need for secure applications and penetration testing to ensure the integrity
of the digital ecosystem. Furthermore, it underscores the critical importance of
cybersecurity in protecting not only the application but also the data created and

manipulated by it.

Reflecting on the journey, it becomes evident that the work not only addressed
the initially identified challenges but also provided valuable insights into secure

development and vulnerability exploration.

Keywords: ITS, Road Signs, Web Development, Cybersecurity and Penetration
Testing
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INTRODUCAO

No contexto das cidades inteligentes, a seguranca rodoviaria emerge como uma
prioridade vital para garantir ndo apenas a eficiéncia, mas, acima de tudo, a
seguranca dos sistemas de transporte. Este trabalho é uma incursao na criacao e
implementacao de uma plataforma web, cujo propdsito é gerir sinais rodoviarios
com tecnologia ['TS acoplada. O foco central desta plataforma recai, ndo apenas na
gestdo, mas também em planear a implementacao estratégica de sinais de transito
no terreno. Isto ndo s6 visa otimizar a seguranga nas estradas, mas também permite
que os veiculos detetem os sinais de forma automaética e que mostrem aos condutores,

contribuindo significativamente para o avango tecnolégico nas cidades inteligentes.

O primeiro objetivo deste projeto é a criagdo de uma plataforma web robusta
que permita a gestdo de sinais rodoviarios. Esta plataforma nao é apenas um
sistema de gestdo de trafego, mas uma ferramenta que, por meio da implementacao
estratégica de sinais, pode aumentar a seguranca rodoviaria. Alinhando-se com a
visdo das cidades inteligentes, este projeto insere-se no contexto de I'TS, com énfase
na comunicagao Vehicle-to-Infrastructure (V2I). A aplicacdo web é importante para
aprimorar a eficiéncia do trafego, proporcionar uma experiéncia de condugdo mais

segura e contribuir para a conducao auténoma.

Para além do desenvolvimento da aplicacao, o projeto adotou uma abordagem
abrangente relativamente a seguranca. Explorando diversas tecnologias relacionadas
a seguranca, o desenvolvimento seguro da aplicacdo teve o seu foco na integridade e
confidencialidade dos dados. Uma etapa crucial foi a realizagdo de um Penetration
Testing (PenTest), cujo propésito foi validar ndo apenas as funcionalidades, mas

também a seguranca da aplicacdo contra potenciais ameagas cibernéticas.

1.1 ENQUADRAMENTO

Este projeto abrange diversas areas de conhecimento, sendo o I'TS e a ciberseguranca
os pilares fundamentais que sustentam todo o desenvolvimento realizado. Ao abordar
a seguranca rodovidaria, a plataforma engloba aspetos como a comunicagdo entre
infraestruturas e veiculos, destacando-se como uma contribuicao significativa para
a eficiéncia do trafego nas cidades inteligentes. O desenvolvimento da aplicacio

baseou-se nas tecnologias Laravel e Vue.js para backend e frontend respetivamente.
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Para a seguranca da aplicagao foi utilizado como referéncia o OWASP top 10,
comparando-o com o top 50 das Common Weakness Enumeration (CWE). Estas
escolhas visam garantir que a aplicacao esteja nao apenas funcional, mas também
resguardada contra potenciais vulnerabilidades. O método de teste de penetracao,
baseado na Penetration Testing Frzecution Standard (PTES) e na checklist do

OWASP, desempenhou um papel crucial na avaliacdo da seguranca da aplicagao.

Para compreender integralmente este trabalho, é imperativo adquirir conhe-
cimentos sélidos em ITS. O desenvolvimento da aplicagdo segue a arquitetura
Model-View-Controller (MVC), garantindo modularidade e facilitando a sua manu-

tencao.

Também é de salientar que os testes a aplicacdo foram realizados até a com-
pleta identificacao e solugdo de quaisquer problemas eventualmente encontrados na

aplicagao.

1.2 ESTRUTURA DO DOCUMENTO

Ao longo desta seccao é descrita a estrutura do documento, que se divide em seis
capitulos fundamentais: Trabalho Relacionado, Anélise, Desenvolvimento, Pentest,

Conclusoes e Trabalho Futuro.

No capitulo 2, é realizada uma anélise abrangente do estado da arte em ITS,
destacando tanto as tendéncias quanto os desafios presentes no dindmico panorama
das cidades inteligentes. Sdo apresentadas as diversas metodologias de teste de
penetracao. Sao incluidas as metodologias Open Source Security Testing Methodology
Manual (OSSTMM), OWASP Web Security Testing Guide (WSTG), National
Institute of Standards and Technology (NIST) SP 800-115, PTES e Information
System Security Assessment Framework (ISSAF). Por fim, o capitulo também oferece
uma visdo consolidada das metodologias de teste de penetracao exploradas. Essa
analise critica fornece uma base solida e abrangente para as etapas subsequentes do

desenvolvimento, contribuindo para a abordagem adotada neste projeto.

No capitulo 3, é explorado como o conceito de I'TS é integrado e contextualizado
no ambito deste projeto, delineando a sua importancia para aprimorar a seguranca
no trafego rodoviario. Além disso, o capitulo 3 abrange uma avaliacao criteriosa
das diversas organizacdes de seguranca que atuam no desenvolvimento seguro de
aplicacoes. No mesmo contexto, é realizado uma comparacao de varias metodologias
de teste de penetracdo no d&mbito do capitulo 3 para identificar aquela que mais se

alinha com as caracteristicas e requisitos especificos deste projeto.

No capitulo 4, é delineado de forma abrangente todas as etapas e nuances do

trabalho realizado, representando a espinha dorsal deste projeto. Inicialmente
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sdo descritas as funcionalidades essenciais da aplicacdo, especialmente aquelas
relacionadas aos ITS. E detalhado como a plataforma foi concebida para gerir sinais
rodoviarios dinamicamente, visando otimizar nao apenas o trafego, mas também a
seguranga rodoviaria. Paralelamente ao desenvolvimento funcional, o capitulo aborda
a implementacdo de praticas seguras desde as fases iniciais do desenvolvimento,
visando mitigar diversas vulnerabilidades potenciais. Cada etapa é descrita, desde a
identificacdo e andlise de potenciais riscos até a implementacao de contramedidas

eficazes.

No capitulo 5, é explorado o processo abrangente de PenTest. Este ¢ um estagio
critico no qual a seguranca da aplicagido é submetida a rigorosos testes, simulando
diversos cenarios de ataque. E descrito como foram realizados testes de diversos
tipos de ataques, explorando potenciais vulnerabilidades e avaliando a resisténcia
da aplicagdo a ameagas cibernéticas. Este processo inclui ndo apenas a identificagao
de falhas, mas também sugestdes de correcoes e aprimoramentos para garantir a

robustez continua da aplicagdo em ambientes dindmicos e adversos.

Por fim, nos capitulos subsequentes, sdo introduzidas as consideragoes finais e
perspetivas futuras deste trabalho. O capitulo 6, oferecera uma sintese critica de
todas as descobertas, contribuicoes e desafios enfrentados ao longo do desenvolvi-
mento deste projeto. Esta seccdo nao apenas recapitulard os objetivos alcangados,
mas também proporcionard insights valiosos para o entendimento do impacto e

relevancia do trabalho realizado.

Posteriormente, no capitulo 7, é delineado as possiveis extensoes e aprimoramentos
que podem ser explorados para evoluir a aplicagdo. Este capitulo oferecera uma
visdo estratégica para futuros desenvolvimentos, incentivando a continuidade do

trabalho e a contribuicdo para a inovagao neste dominio dinamico.






TRABALHO RELACIONADO

Neste capitulo, é apresentado e descrito um conjunto de trabalhos representativos
sobre o tema deste projeto. Tendo como énfase sistemas de transporte inteligentes co-
operativos, mais conhecidos por Cooperative Intelligent Transport Systems (C-ITS),
sobre ciberseguranca em aplicaces web, frameworks e standards de desenvolvimento

seguro, bem como metodologias de penetration testing.

As especificacbes C-ITS definem um conjunto de tecnologias avangadas que
permitem aos veiculos e as infraestruturas comunicarem entre si, visando a melhoria
da mobilidade, conforto, seguranca e eficiéncia no meio rodoviario. A tecnologia
integra um conjunto de sensores de controlo, analise e tecnologias de comunicacao
em infraestrutura de viagens [1]. Este conceito teve origem na industria automével
e visa aumentar a seguranca no transito rodoviario, dando origem a varias fungoes e
tarefas no controlo de trafego, tais como: priorizar servicos de resgates, priorizar os
transportes publicos, melhorar as informagoes disponiveis para os condutores, avisos
de perigos, identificagdo e contagem de veiculos, medicao de trafego, mensagens
padronizadas e por fim canais de comunicagao [2]. As especificagbes C-ITS e os

conceitos associados sdo abordados na secgdo 2.1.

Além de explorar avancos em C-ITS para melhorar a mobilidade e seguranca
rodovidria, este projeto também abrangeu o desenvolvimento de uma aplicacdo web

para gestao de sinais rodoviarios e RSU.

A seguranca informatica nos websites é extremamente importante com vista a
protecao de dados confidenciais, como informagao de clientes, informagoes financeiras
e informagoes comerciais. A seguranca informdtica também visa a protecdo contra
ataques mal-intencionados, como malware, ransomware e ataques de phishing. Além
disso, a seguranca informatica pode ajudar a evitar violacbes de dados, como
roubo de credenciais de utilizadores ou exposicdo de dados por falha de seguranca
informatica, que podem ter sérias consequéncias financeiras e legais. Como tal, é
importante que os websites sejam implementados com uma estratégia robusta de
ciberseguranga visando a protegao dos dados e utilizadores [3, 4]. Em resposta foram
criadas frameworks de ciberseguranca essenciais para maximizar a protecao das

aplicacoes de ataques maliciosos, estas serdo abordadas na seccao 2.2.

Por fim, e para verificar a seguranca de um website, é necessario realizar um

conjunto de testes de seguranca com vérias ferramentas. Para a realizacao dos testes
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¢é utilizada uma metodologia de penetration testing que visa identificar um conjunto
de vulnerabilidades e ameacas que possam ser exploradas por hackers. Desta forma
serd possivel avaliar, por meio de um conjunto de métricas, a seguranca da aplicacao
web, corrigir as lacunas de seguranca e inclusive, realizar comparacoes entre as
ferramentas utilizadas. Inicialmente sera realizado um estudo das metodologias de
penetration testing existentes no mercado para futuramente escolher a metodologia

mais adaptada ao projeto. Este estudo serd abordado na seccao 2.3.

2.1 c-1TS8

O C-ITS é um subconjunto de especificagoes do ITS. O ITS visa melhorar o
transporte de rodoviario no que diz respeito a seguranca, eficiéncia, conforto e
sustentabilidade. As especificagdes I'T'S sdo geralmente desenvolvidas para atender a
um dominio especifico de servico I'TS, como transporte publico, seguranca rodoviaria,

logistica e emergéncia [5].

Para suportar a interoperabilidade, as especificacoes C-ITS sdo desenvolvidas para
trocar e compartilhar informagoes de aplicacbes I'TS de um determinado dominio
de aplicacao, tais como V2I e Vehicle-to-Vehicle (V2V) que serdao descritas nesta

seccao [5].

Os servigos C-ITS baseiam-se na troca de dados entre veiculos de qualquer
categoria, infraestruturas rodoviarias e urbanas, centros de controlo e servicos na

nuvem e até com outros utilizadores da estrada [5].

O C-ITS é um elemento importante no contexto das smart cities, pretendem ser
cidades eficientes, conectadas e sustentdaveis por utilizagdo de tecnologias digitais.
Simultaneamente representam uma resposta aos desafios econémicos, sociais e poli-
ticos que as sociedades pés-industriais enfrentam no inicio do novo milénio. Através
da reducao de custos operacionais com auxilio de monitorizacdes e automacoes,
aumento da conectividade com sensores urbanos e plataformas digitais e priorizar a

sustentabilidade ambiental com a gestao de residuos e transportes ptblicos. [6].

E necessério combinar multiplas tecnologias de acesso, protocolos de comunicagao
com caracteristicas de desempenho distintas, tais como, alcance de comunicacao,
largura de banda disponivel, atraso de transmissao, qualidade de servigo e seguranga
[5].

A utilizagdo das varias tecnologias de acesso e protocolos de comunicagao requer
que as comunicagoes e os dados permanecerem seguros. Desta forma existiu a

necessidade de criar uma arquitetura para o ITS [7]. Esta é abordada na subsecgao
2.1.1.
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2.1.1  Arquitetura do ITS

A concecao da arquitetura ['T'S visa a gestdo da seguranca, comunicacio e dados
associados aos servigos C-ITS [8]. A arquitetura do I'TS é especificada no standard
ISO 21217:2020[9] e apresentada na Figura 1 [5].

A arquitetura I'TS é uma &drea de pesquisa em constante evolugdo e, por isso,
existem diferentes abordagens e modelos propostos por diferentes entidades [7].
No entanto, a ISO 21217[9] é um dos modelos mais reconhecidos e utilizados no

contexto de I'TS. A ISO 21217:2020[9] propoe uma abordagem em cinco camadas

[8].

C-ITS
ITS-S
A3: Aplicacbes ITS, massagens, dados Aplica(;ées
Seguranca na Eficiéncia de L
i Outras aplicactes
estrada trafego
[ API J
Comunicagdes
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‘ Suporte de aplicacdes | Gestio de
~ ‘ Suporte de informacao | firc_awalls ede
Gestédo intrusdes
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A8 Tecnologias de camada de instalacdes
Autorizacao de
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cross-layer Rede e transporte gestzo de
| Protocolos de transporte | perfis
Gestao de | Protocolos de rede |
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Gestédo de Base (SMIB)
aplicacoes ‘ Interfaces externas |
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Ad: Gestdo ca estagio AB: Tecnologias de camada de acesso A5 Seguranca
A2: Arquitectura

A1l: Nivel de sistema

Figura 1: Arquitetura ITS (adaptada de [5])

A arquitetura station I'TS é dividida em trés subcamadas de comunicagao inde-
pendente (a subcamada de acesso & estagao TS, a subcamada de rede e transporte

da estagdo ITS e a subcamada de facilities da estacao I'TS) [10]. A arquitetura
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possui também cross-layers adicionais responsaveis pelas atividades de gestao e

seguranca que suportam as comunicagoes e as aplicagoes [11, 12].

A camada de comunicacdo fornece o meio para transmitir informacoes entre
diferentes entidades do sistema, como a rede de transporte. Esta camada é res-
ponsavel por especificar os protocolos de comunicagdo necessarios para garantir a
interoperabilidade e seguranc¢a dos dados transmitidos. Esta camada serd descrita
na subsecgao 2.1.2 [12]. A camada de aplicagdes é a mais alta na hierarquia de
camadas da arquitetura ['T'S, e é responsavel por fornecer servigos especificos aos

utilizadores finais, esta camada é abordada na subseccao 2.1.3 [10].

2.1.2  Camada de comunicagdo

A camada de comunicacao é uma das camadas mais importantes da arquitetura
do ITS, é responsdavel por garantir a interoperabilidade e a seguranga dos dados

transmitidas entre os diferentes componentes/entidades do sistema [10, 13].

Esta camada é composta por um conjunto de protocolos de comunicacdo que
permitem que os diferentes componentes do IT'S comuniquem entre si [12]. Estes
protocolos podem incluir padrdes de comunicacdo sem fio, como Wi-Fi, Bluetooth e

5G, bem como padroes de comunicag¢ao com fio, como Ethernet e CAN bus [7, 13].

Adicionalmente, a camada de comunicacdao também é responsavel por garantir a
seguranca dos dados transmitidos entre os diferentes componentes do sistema [10].
Isso é feito por meio de técnicas de criptografia e autenticacdao, que garantem que

apenas as partes autorizadas possam aceder e modificar os dados transmitidos [13].

Outra funcao importante da camada de comunicacao é gerir o fluxo de dados entre
os diferentes componentes do sistema [14]. Isso é feito por meio de técnicas de gestao
de trafego, como a priorizacdo de dados criticos e o controlo de congestionamento
[13].

A camada de comunicagdo do ITS, conforme a ISO 21217 [9], é dividida em
trés subcamadas: a subcamada de facilities, a subcamada de rede e transporte e a
subcamada de acesso. Cada uma das subcamadas desempenha um papel fundamental

na transmissao de dados entre os diferentes componentes do sistema [9, 15].

A subcamada de facilities é responsavel pela gestao da infraestrutura fisica da

rede, incluindo cabos, conectores e dispositivos de hardware [9, 15, 15].

A subcamada de rede e transporte é responsavel por encaminhar os dados entre
diferentes redes e dispositivos no sistema de transporte inteligente. Essa subcamada
inclui protocolos como o Internet Protocol (IP), que permite que os dados sejam

enviados entre dispositivos em redes diferentes. E protocolos como Transmission
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Control Protocol (TCP) e User Datagram Protocol (UDP), que garantem a entrega

de dados efecientemente [9, 7].

A subcamada de acesso é responsavel por gerir a conexao entre os dispositivos do
ITS e as redes de transporte. Esta subcamada inclui protocolos de acesso, como
Wi-Fi, Bluetooth, 5G, e outros padroes de comunicacao sem fio, bem como padroes

de comunica¢do com fio, como o CAN bus [9, 7, 15].

Estas subcamadas permitem que os diferentes componentes do I'TS possam
comunicar eficientemente de forma segura, garantindo que o sistema possa funcionar
integramente e coordenada para melhorar a mobilidade urbana e a seguranca

rodoviaria [9, 10].

2.1.3 Camada de aplicagoes

A camada de aplicac¢des inclui as aplicacoes desenvolvidas para fornecer dados e
servigos relacionados ao transporte inteligente, como sistemas de gestao de trafego,
sistemas de gestao de estacionamento, sistemas de gestao de transporte publico,

sistemas de informac@o ao condutor, entre outros [5, 9].

A camada de aplicagdes pode ser vista como a interface entre os utilizadores
finais e as varias tecnologias e sistemas que compoem o I'TS [16]. E responsével por
fornecer informagoes aos utilizadores finais, permitindo que os utilizadores tomem
decisbes informadas sobre a sua viagem, resultando na melhoria da eficiéncia do

transporte [5, 9].
Alguns exemplos de aplicagoes I'TS incluem:

Parking Management System (PMS): permite a gestao eficiente do estacionamento,
fornecendo informagoes sobre a disponibilidade de vagas, permitindo o pagamento

eletrénico e o acompanhamento do uso das vagas [17].

FElectric Vehicle Charging Station Management System (EVCSM): suporta a gestdo
de infraestruturas de recarga de veiculos elétricos, fornecendo informagcoes sobre a
localizagdo das estagoes de recarga, o status da rede elétrica e a disponibilidade de

energia [18].

Incident Management System (IMS): permite a identificacdo e gestao incidentes na
estrada, como colisoes, veiculos avariados e obstrugdes, para minimizar interrupgoes

no trafego [19].

Driver Management System (DMS): fornece informagoes relevantes aos condutores
em tempo real, como alertas de trafego, condi¢oes climaticas, condi¢oes de estrada

e outras informacoes importantes [20].
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Essas aplicagoes I'TS sdo desenvolvidas para melhorar a seguranca, a eficiéncia e
a sustentabilidade do transporte, fornecendo informacgoes precisas e oportunas aos
utilizadores finais, como lota¢do de estacionamento, acidentes rodoviarios ou vias

cortadas. Estas decisoes auxiliam os utilizadores na tomada de decisoes. [5, 14].

2.1.4 ITS-SU

As funcionalidades de uma 7S Station Units (ITS-SUs) podem ser distribuidas
em uma ou mais unidades fisicas denominadas por I7TS Station Communication
Units (ITS-SCUs). Isso permite uma implementagao flexivel mesmo em grandes
areas geograficas, contribuindo para a eficiéncia do I'TS ao facilitar a coordenacéo e

gestao eficaz das operagoes [5].

Os ITS-SUs podem ser implementados em varios ambientes, incluindo diferentes
tipos de veiculos, em infraestruturas rodoviarias, na cloud ou em dispositivos méoveis,

conforme ilustrado na Figura 2 [6, 5, 21].
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Personal ITS sub-system ( vancia 175 waton I
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=1 [/ 1 f
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Central ITS sub-system

Figura 2: Comunicagoes peer-to-peer entre unidades de estagoes ITS (fonte [5])

Para assegurar a integridade e a seguranga dos servigos providenciados pelo C-ITS
e garantir a protecdo da vida humana, as I'TS-SUs sdo projetadas para suportar
o fornecimento seguro desses servicos, incluido a alocacao segura de recursos com
acesso priorizado. Os mecanismos de seguranca abrangem dois modos operacionais
essenciais, a autenticagdo do remetente de uma mensagem de broadcast, utilizadas
para disseminacao de informacoes e o estabelecimento e manutencio seguros de

sessoes [5, 22].

10
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Devido aos requisitos divergentes da multiplicidade de aplicagoes I'TS, diferentes
tecnologias de comunicacgdo que sdo fundamentalmente diferentes podem ser supor-
tadas numa arquitetura ['T'S-SUs especifica. Um principio de design fundamental da
arquitetura da station I'TS é a capacidade de suportar tecnologias de acesso multiplo
e diversos protocolos de comunicagao. A arquitetura TS é, portanto, especificada
sem tecnologias de comunicagao obrigatorias pré-definidas, pode suportar qualquer
tipo de tecnologia existente ou futura, desde cumpra com algumas condig¢des, como
requisitos de seguranca, eficiéncia de comunicacao ou conformidade com padroes

especificos [5, 22].

2.1.5 RSU

No contexto de aplicagoes I'TS, o RSU é um dispositivo que faz parte da infraestrutura
de comunicacdo sem fio. A sua principal funcéo é atuar como um ponto de acesso
para a rede de comunicacdo sem fios, permitindo que os veiculos e dispositivos
conectados possam comunicar com as infraestruturas. O RSU ¢é instalado em locais
estratégicos ao longo das estradas, como em postes ou torres, e desempenha um
papel fundamental na oferta de conectividade aos dispositivos ITS na sua area de

alcance [6].

O RSU pode ser equipado com varios tipos de sensores, como camaras de video,
sensores de detecdo de veiculos e sensores meteorolégicos, que fornecem informacoes
essenciais para os sistemas I'T'S, como alertas de seguranga, controlo de seméforos,
dados ambientais ou dados de trafego em tempo real [6]. A utilizacdo do RSU é
fundamental para o desenvolvimento de sistemas I'T'S seguros e eficientes, permi-
tindo a recolha de informagoes em tempo real e a comunicacao entre veiculos e
infraestruturas [10]. A percecao do que é um RSU é importante para perceber o

objetivo da aplicacdo web desenvolvida.

Para além do RSU existem muitos outros equipamentos no contexto do I'T'S, como
o On-Board Unit (OBU). Este é um dispositivo mével que pode ser instalado nos
veiculos que permite a comunicagdo com as infraestruturas do I'TS e a transmissao

de dados em tempo real [10].

2.1.6 V2V

O termo V2V refere-se a comunicacao direta entre veiculos, sem a necessidade de
uma infraestrutura de rede intermediaria. Na arquitetura do I'TS, a comunicagao
V2V é considerada uma das tecnologias-chave para melhorar a seguranca e eficiéncia

do transporte [23].

11
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A comunicacdo V2V esta incluida na camada de Rede da arquitetura I'TS, res-
ponsavel por permitir a comunicagdo sem fios entre os dispositivos de comunicagao
instalados nos veiculos [24]. Esses dispositivos geralmente utilizam tecnologias sem
fios de curto alcance, como o padrao IEEE 802.11p (também conhecido como Wi-Fi
de alta velocidade para veiculos) ou o padrao de comunica¢do mével de curto alcance
Long-Term Evolution Vehicular (LTE-V) [23, 25].

A comunicagdo V2V permite que os veiculos troquem informagoes criticas em
tempo real, como dados de posicionamento, velocidade, dire¢do e status do veiculo.
Essas informagbes podem ser utilizadas para melhorar a seguranca do trafego, como
detetar e alertar os condutores sobre potenciais colisdes, bem como para melhorar a

eficiéncia do trafego, para otimizar o fluxo de trafego em tempo real [23].

A tecnologia V2V desempenha um papel fundamental sendo das principais im-
pulsionadoras do conceito de veiculo auténomo, sendo amplamente adotada por

fabricantes de veiculos e autoridades de transporte em todo o mundo [26].

217 ver

V2I refere-se & comunicacdo entre veiculos e a infraestrutura de transporte, que
inclui semaforos, sinais de transito, cAmaras, sensores de estacionamento, sistemas
de gestao de trafego e outras tecnologias de transporte. Na arquitetura ITS, a
comunicagdo V2I estd incluida na camada de Rede, tal como a comunicagao V2V

referida anteriormente [23].

A comunicagdo V2I permite que os veiculos comuniquem com a infraestrutura de
transporte para obter informagcoes sobre o ambiente de trafego, incluindo informacoes
sobre o tempo de espera em seméforos, condigoes de trafego e alertas de emergéncia.
Além disso, a infraestrutura de transporte pode enviar informagoes para os veiculos,
como alertas de congestionamento, rotas alternativas e outras informagcoes relevantes
[23].

A comunicagéo V2I é importante para a implementacéo de sistemas de transporte
inteligentes e pode ajudar a melhorar a seguranca, eficiéncia e sustentabilidade
do transporte [26]. Por exemplo, ao receber informagdes em tempo real sobre as
condigbes de trafego, os condutores podem tomar decisdes mais informadas sobre

rotas alternativas, velocidade e outras questoes de seguranca no transito [23].

A comunicacao V2I também é para veiculos auténomos, por permitir que os
veiculos comuniquem com a infraestrutura de transporte para obter informagoes
criticas sobre o ambiente de trafego e tomar decisdes em tempo real com base nessas

informagoes [23].

12
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Para além das comunicacgoes V2V e V2I existem outras comunicagoes, como
Vehicle-to-Everything (V2X) e Vehicle-to-Roadside (V2R) [23]. Na Figura 3 é possivel

visualizar a utilizacdo das diferentes comunicagcoes.
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Figura 3: Comunicagoes no contexto ITS (fonte [25])

2.1.8 Mensagens

As mensagens trocadas entre os veiculos e a infraestrutura de transporte, como as
mensagens In-Vehicle Infotainment (IVI), Cooperative Awareness Message (CAM)
e IVIM, sdo transmitidas utilizando as comunicagoes V2V e V2I [13, 25].

A mensagem [VI é uma mensagem de dados que fornece informagoes sobre
o sistema de infotainment (informagdo e entretenimento) de um veiculo. Essas
mensagens podem incluir detalhes sobre misica, navegagao, comunicacao e outras
funcionalidades de entretenimento disponiveis no sistema do veiculo [25]. Essas
mensagens sao geralmente transmitidas por meio de redes sem fio, como Bluetooth
ou Wi-Fi, sendo recebidas pelo dispositivo de comunicacao do veiculo. A mensagem
IVI nao é uma mensagem critica para a seguranca e é geralmente utilizada para

fins de entretenimento e conforto [11].

A mensagem CAM é uma mensagem de dados critica para a seguranca que
fornece informacoes sobre os status do veiculo, como velocidade, posi¢ao, direcdo

e aceleracdo [11]. Essas mensagens sdo transmitidas para melhorar a seguranca

13
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rodovidria, abrangendo pedestres e veiculos, permitindo que os veiculos comparti-
lhem informagoes em tempo real sobre as condigoes da estrada e outros eventos

potencialmente perigosos [13, 25].

A mensagem [VIM proporciona informagdes essenciais para a condugao e segu-
ranca do veiculo, indo além de simples recursos de entretenimento, ao contrario da
mensagem [VI. Isso pode incluir informagoes sobre o status do veiculo, como veloci-
dade, temperatura do motor, nivel de combustivel, pressao dos pneus, entre outros
[11]. O objetivo principal do IVIM é fornecer ao condutor informagoes relevantes

em tempo real para uma conducdo mais segura e eficiente [25].

A estrutura da mensagem [VIM é muito importante neste projeto e é uma pega
fundamental para relacionar os conceitos do I'TS com o desenvolvimento da aplicacao
web. A estrutura é composta por campos obrigatérios e opcionais [25]. Na Figura 4
é possivel observar um exemplo de estrutura da mensagem [VIM, neste caso com
trés containers (IVI Management, Geographic Location Container (GLC) and IVI
Application).

( )
1Vl Management Geographic Location
Container Container

serviceProviderId|iviIdemificaﬁonNumberItimestamp| vaIidTol iviStatus | referenoePositionl zoneld IzoneHeadingl zone

detectionZoneIds|re|evanceZoneIds| direction | iviType |roadSignCodes| code |ISO14823Code| extraText

IVI Application Container

Figura 4: Um exemplo de estrutura IVIM (fonte [25])

A medida que mais veiculos e infraestruturas de transporte se tornam equipados
com dispositivos de comunicacao, espera-se que o niamero e a variedade de mensa-
gens trocadas aumentem, permitindo uma melhor coordenagao do trafego e uma

experiéncia de condugao mais segura e eficiente [11, 25].

Com a crescente adogdo de dispositivos de comunicacao em veiculos e infraes-
truturas, hd uma expectativa de aumento na utilizagdo das mensagens referidas
anteriormente. Essa expansao visa contribuir para uma melhoria na experiéncia de

condugdo, tornando-a mais segura e eficiente para o ambiente rodoviario.

2.2 ORGANIZACOES DE SEGURANCA

A exploragdo das inovagoes e conceitos em ITS e a eficiente troca de mensagens
para aprimorar a segurancga rodovidria na primeira seccdo deste capitulo conduz

agora & analise da implementacao pratica dessas tecnologias. Destaca-se a cria-

14
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¢ao da aplicacdo web dedicada como parte fundamental deste projeto, servindo
como plataforma central para o desenvolvimento de sinais rodoviarios e RSU. Essa
iniciativa exige uma abordagem rigorosa em termos de seguranca da informacao,
garantindo a protecio de dados sensiveis, preservando a integridade das informacgoes

e assegurando a disponibilidade continua dos servigos.

Nesta seccao, serao exploradas as melhores praticas e orientagoes de organiza-
¢oes especializadas em seguranca, visando atender aos requisitos de seguranca e

conformidade relacionados aos dados do I'TS criados e mantidos na aplicacdo web.

Inicialmente foram realizadas varias pesquisas para perceber qual a melhor forma
de fortalecer a seguranca das aplicagées web. De acordo com os resultados obtidos,
verificou-se a existéncia de vérias organizagoes que desenvolvem frameworks e
standards de seguranca para a implementacao e desenvolvimento seguro de aplicagdes
web. Ao longo das préximas secgdes serdo analisadas varias normas encontradas

para desenvolver uma aplicagdo web segura.

E importante perceber que as alternativas das frameworks e standards que vao
ser abordadas podem ter diferentes areas de foco e podem nao cobrir os mesmos
tépicos. Por isso, é importante avalia-las conforme as necessidades especificas do
projeto envolvido. Na seguinte lista de toépicos sdo descritas as varias alternativas

que irdo ser abordadas.

e OWASP top 10: E uma lista dos 10 riscos de seguranca de aplicacdes web
mais criticos determinados pela comunidade OWASP. A versdo mais recente
é a de 2021 [27].

o SysAdmin, Audit, Network and Security (SANS): O instituto SANS publica
e atualiza documentagao cibernética, onde é possivel analisar os controls do
Center for Internet Security (CIS) ou conferir os CWE mais importantes para

desenvolver uma aplicagio segura [28].

e CIS controls: O CIS publica um conjunto de controlos de seguranca criticos
que as organizacoes podem utilizar para se protegerem de ameacas digitais
[29].

e CWE: A comunidade do CWE desenvolve uma lista de vulnerabilidades de
software e hardware que serve como uma linguagem comum, uma medida para
ferramentas de seguranca e como uma linha base para esforcos de identificacdo,

mitigagdo e prevengao de fraquezas [30].

A seguir, ird ser abordada cada uma das frameworks e standards individualmente

para perceber em que consistem e quais sdo 0s seus propositos.
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2.2.1 OWASP

O OWASP é um conjunto de guidelines open source que fornecem medidas pre-
ventivas e orientacdo para desenvolvimento de aplicacbes web, administradores de

sistema e profissionais de seguranca [31].

O OWASP fornece uma ampla variedade de recursos de seguranga, incluindo
ferramentas, materiais educacionais e praticas recomendadas. O OWASP criou uma
lista de top 10 de riscos de seguranga mais criticos associados a aplicagoes web. Esta
lista é constantemente atualizada e fornece uma visdo detalhada dos problemas de

seguranca mais comuns e as a¢oes necessarias para mitiga-los [31, 32].

Além disso, 0o OWASP fornece uma variedade de controlos de seguranga que devem
ser implementados para proteger os websites. Esses controlos incluem validacao de
entrada, autenticacdo e autorizacdo, gestao de sessoes, criptografia, registo, auditoria
e muito mais. O OWASP ainda especifica uma variedade de padroes e diretrizes

para garantir a seguranca das aplicagoes web [32, 33].

A versao mais recente do OWASP top 10, lancada em 2021, apresenta notaveis
atualizagoes em comparagao com a edicdo de 2017. Foram introduzidas 3 novas
categorias, houve alteragoes de designagdo e ambito em quatro categorias existentes,
além de consolidagoes significativas no préprio top 10 de 2021. Estas modificagoes

estdo detalhadas na Figura 5 [34].

2017 2021
AD1:2017-Injection =7 AD1:2021-Broken Access Control
AD2:2017-Broken Authentication ) - :T_,/_';—a A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure —=<_~ A03:2021-Injection
A04:2017-XML External Entities (XXE) o > [New) AD4:2021-Insecure Design
A05:2017-Broken Access Control - S = A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration —_— “~__ A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) * A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization o - [New) AOB:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figura 5: Altera¢oes do OWASP top 10 2017 para 2021 (fonte [34])

Foi realizado um conjunto especifico de pesquisas por trabalhos relacionados que
utilizem o OWASP para desenvolvimento seguro e de certa forma para entender o
seu funcionamento, bem como, ferramentas que podem ser utilizadas mutuamente
e como implementar testes e andlises de vulnerabilidades. Como resultado, foram
encontrados diversos documentos relacionados com o OWASP que a seguir serdo

abordados sucintamente.

O artigo [32] explica o funcionamento do OWASP, ajuda a compreender as
vulnerabilidades comuns em aplicagées web e como proteger os dados contra cibe-
rataques. Nao é utilizado num caso pratico, porém explica cada vulnerabilidade

individualmente com exemplos tedricos.
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A pégina web [33] da Synopsys explica para que serve o OWASP e a lista do top
10. Abrange cada topico da lista apresentando uma descri¢do, um exemplo e uma

solucao, todos eles com um video educativo.

O documento [35] é um trabalho similar que aborda igualmente o OWASP, mas
neste caso o trabalho desenvolvido foi realizado um cenério real com cinco setores do
governo de Bangladesh. Adicionalmente ao OWASP, utilizaram ferramentas como
BurpSuite [36], ZAP [37] e Netsparker (atualmente denominado por Invicti)[38] para
identificar vulnerabilidades recorrentes em aplicagoes web. A andlise comparativa
dos dados criados por estas ferramentas revelou percecoes valiosas sobre a eficacia
de cada ferramenta na detecdo e categorizagdo das vulnerabilidades. Os resultados
das comparacoes oferecem uma compreensao mais profunda das capacidades das

ferramentas na identificacio e resolucao de falhas especificas do OWASP top 10.

Noutra perspetiva de utilizagdo do OWASP, o artigo [39] destaca a importancia de
realizar testes de seguranga nas aplicagoes web para avaliar o nivel de vulnerabilidades
dos recursos disponibilizados. Esta énfase destaca a necessidade crucial de incorporar
avaliagOes de seguranca, uma pratica muitas vezes negligenciada. Consequentemente,
é referido a execucao de um teste de penetracdo de grey box utilizando o método
OWASP top 10 de 2021 e a ferramenta OWASP ZAP. O objetivo deste teste é
dividido em varias etapas, tais como, recolher informagoes da aplicacdo web, realizar
verificagOes automaticas, explorar os resultados obtidos, relatar e por tltimo fornecer
recomendagoes. Neste caso pratico de utilizacdo do OWASP foram encontradas
vulnerabilidades relacionadas com A0l — Broken Access Control, A03 — Injection,

A05 — Security Misconfiguration e A08 — Software and Data Integrity Failures.

A partir da documentacao oficial do CWE [40] é possivel consultar a associagao
do top 10 do OWASP com as varias CWE, isto permite rapidamente descobrir
quais sao as CWE associadas a cada vulnerabilidade critica do OWASP, como esta

representado na Figura 6 [41, 40].
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Expand All | Collapse All

1344 - Weaknesses in OWASP Top Ten (2021)

OWASP Top Ten 2021 Category A01:2021 - Broken Access Control - (1345)

OWASP Top Ten 2021 Category A02:2021 - Cryptographic Failures - (1346)

OWASP Top Ten 2021 Category A03:2021 - Injection - (1347)

OWASP Top Ten 2021 Category A04:2021 - Insecure Design - (1348)

—=1 OWASP Top Ten 2021 Category A05:2021 - Security Misconfiguration - (1349)

—. @ 7PK - Environment - (2)

—. ) ASP.NET Misconfiguration: Creating Debug Binary - (11)

—. ) ASP.NET Misconfiguration: Password in Configuration File - (13)

— . & External Control of System or Configuration Setting - (15)

—. [ Configuration - (26)

—-  Password in Configuration File - (260)

—- & Cleartext Storage of Sensitive Information in a Cookie - (315)

—- & .NET Misconfiguration: Use of Impersonation - (520)

— - W Exposure of Sensitive Information Through Environmental Variables - (526)

—. @ Java Runtime Error Message Containing Sensitive Information - (537)

—. @ Inclusion of Sensitive Information in an Include File - ¢541)

—. W) Use of Hard-coded, Security-relevant Constants - (547)

—- & Improper Restriction of XML External Entity Reference - (s11)

—- 49 Sensitive Cookie in HTTPS Session Without 'Secure' Attribute - (514)

—- & Missing Custom Error Page - (756)

—- © Improper Restriction of Recursive Entity References in DTDs ("XML Entity Expansion') - (776)
—- & Permissive Cross-domain Policy with Untrusted Domains - (942)

— - & Sensitive Cookie Without 'HttpOnly' Flag - (1004)

— - QOWASP Top Ten 2017 Category A6 - Security Misconfiguration - (1032)

—. & ASP.NET Misconfiguration: Improper Model Validation - (1174)

OWASP Top Ten 2021 Category A06:2021 - Vulnerable and Outdated Components - (1252)
OWASP Top Ten 2021 Category A07:2021 - Identification and Authentication Failures - (1353)
OWASP Top Ten 2021 Category A08:2021 - Software and Data Integrity Failures - (1354)
OWASP Top Ten 2021 Category A09:2021 - Security Logging and Monitoring Failures - (1355)
|—= [ OWASP Top Ten 2021 Category A10:2021 - Server-Side Request Forgery (SSRF) - (1356)

O]

Figura 6: CWE no top 10 do OWASP (fonte [40])

Desta forma é possivel observar a descricdo, relacdo, plataformas aplicaveis e até
exemplos demostrativos de cada CWE. Na Figura 7 estd um exemplo detalhado de

uma CWE.

CWE-11: ASP.NET Misconfiguration: Creating Debug Binary

Weakness ID: 11
Abst nt

Commt D) Common D) Cropmriedy)  (Cwpean)

 Description
Debugging messages help attackers learn about the system and plan a form of attack.
¥ Extended Description
ASP _NET applications can be configured to produce debug binaries. These binaries give detailed debugging messages and should not be used in production environments. Debug binaries are meant to be used in a development
or testing environment and can pose a security risk if they are deployed to production
¥ Relationships
@ ¥ Relevant to the view "Research Concepts" (CWE-1000)
Nature Type ID N
Childof Q@ 489 Active Debug Code

» Background Details
» Modes Of Introduction
~ Applicable Platforms
© Languages
ASP.NET (Undetermined Prevalence)
» Common Consequences
~ Demonstrative Examples
Example 1
The file web.config contains the debug mode setting. Setting debug to "true” will let the browser display debugging information.
Example Language: XML

<?xml version="1.0" encoding="utf-8" 2>
<configuration>
<system.web>
<compilation
defauitlanguage="c#"
debug="true"
/>

</system.web>
</configuration>

Change the debug mode to false when the application is deployed into production.

Figura 7: Exemplo de uma CWE (fonte [42])

Com esta informagao é possivel desenvolver uma aplicagdo mais segura e ter a

percecao de como as varias vulnerabilidades podem ser exploradas pelos atacantes.
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2.2.2 SANS

O Instituto SANS é uma organizacao de pesquisa e educagao. Atualmente disponibi-
liza por volta de vinte diferentes categorias de cursos na area de ciberseguranca, tais
como: Cyber Defense, Open-Source Intelligence (OSINT), Penetration Testing and
Red Teaming, Purple Team, entre outros cursos de ciberseguranca. Também oferece
eventos gratis sobre ciberseguranca, webcasts, podcasts, artigos cientificos, blogs e
newsletters, na area de ciberseguranca. Devido a existéncia de varios programas
de ciberseguranga de grande importancia, conseguem influenciar mais de 165.000

profissionais de ciberseguranga em todo o mundo [28].

Os SANS CIS controls ou os controlos do centro de seguranca na internet, sdo
um conjunto recomendado de ag¢des para a seguranga de informagdo que fornecem
normas especificas e aciondveis de impedir os ataques mais difundidos e perigosos da
atualidade. Os controlos sdo aplicdveis a todos os tipos de empresas e organizacoes de
Tecnologia da Informacao (TI) e analisam todos os dados sobre ataques. Atualmente
o SANS utiliza o CIS controls, anteriormente conhecidos por CIS Critical Security
Controls (CSC), como politica de recomendagdes para protegao da seguranca da

informagao [43].

De momento o CIS utiliza a versdo 8 dos controlos, esta atualizagao foi realizada
a 18 de maio de 2021. O SANS oferece suporte ao CIS controls com treino, pesquisa
e certificagoes. O CIS disponibiliza toda a informagao necessaria para a percecao do

funcionamento e das alteracoes entre as versoes dos controlos [43].

O SANS CIS 18 é um ponto de partida flexivel, aplicadvel a praticamente qual-
quer organizagao, independentemente do tamanho, setor, geografia ou comercial.
Desenvolvidos e mantidos por um grupo internacional de organizacoes, agéncias
governamentais e especialistas em seguranca, os controlos sdo priorizados para
proteger a infraestrutura e os dados da organizagao, fortalecendo o sistema de defesa
da organizagdo por meio de protecdo e monitorizacdo automatizada continua. Os
18 principais controlos sdo mapeados para os controlos do NIST, bem como para
as prioridades do National Security Agency (NSA). O objetivo dos 18 principais
controlos do SANS CIS ¢é proteger os ativos, infraestrutura e informacgoes essenciais.
Os controlos também auxiliam a identificar as vulnerabilidades na rede, fortalecer a

postura defensiva na organiza¢ao e monitorizar as informagoes confidenciais [43].

A anadlise do CIS controls seré realizada na subsecc¢ao 2.2.3, onde serd analisado o
estudo do CIS, os seus controlos e as versoes associadas aos mesmos. Relembrando
que o SANS utiliza os controlos do CIS, apenas adiciona a oferta de treino, pesquisas

e certificagoes para a utilizacdo dos controlos do CIS.
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O SANS oferece uma variedade de cursos de treino em seguranca da informacao,
muitos dos quais sdo baseados na lista CWE e nas melhores praticas de seguranca.
Esses cursos ajudam a preparar os profissionais de seguranca para identificar, prevenir
e mitigar vulnerabilidades de seguranga em software [44]. O CWE é abordado na

subsecc¢ao 2.2.4.

2.2.3 CIS controls

O CIS é uma organizacao sem fins lucrativos que fornece recursos e solugoes para
melhorar a seguranca informatica. O CIS oferece ferramentas, melhores praticas,
padroes e servigos de seguranca para ajudar as organizagdes a proteger os sistemas

e dados contra ameagas cibernéticas. [45, 46]

Atualmente, o CIS estd na versdo 8, com uma lista com 18 recomendagoes
de seguranca. Esses controlos cobrem uma ampla gama de tépicos de seguranca,
incluindo privacidade de dados, gestao de ativos, detecao e resposta a incidentes e

muito mais [45, 46].

Além da avaliagdo de controlo de seguranca, o CIS também oferece solugoes
de segurancga, como a ferramentas de gestao de seguranca gratuitas, como o CIS-
CAT[47], que auxilia as organizagbes a implementar os controlos de seguranga
recomendados pelo CIS. O CIS também oferece treino e certificagoes de seguranca
informatica, bem como colaboracdo com organizacoes e agéncias governamentais

para reforcar a seguranca em todo o mundo [46, 48].

A versao 8 do CIS foi atualizada para acompanhar as mudancas e as novas ameacas
no contexto da seguranga informética. A equipa do CIS trabalha constantemente
para fornecer recursos e solucoes de seguranca atualizadas e eficazes para ajudar as
organizagoes a proteger os seus sistemas e dados contra ameacas [48]. Na Figura 8
estao representadas as alteragoes entre versdes. A versao mais recente foi lancada
na RSA Conference[49] em 18 de maio de 2021 [45].
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(@ CIS Controls CIS Controls
01  Inventory of Hardware 01  Inventory and Control of Enterprise Assets
02  Inventory of Software 02 Inventory and Control of Software Assets
03  Continuous Vulnerability Management 03  DataProtection
04  Control of Admin Privileges 04  Secure Configuration of Enterprise Assets and
05  Secure Configuration [E— I-) 05  Account Management
06  Maintenance and Analysis of Logs 06  Access Control Management
07  Email and Browser Protections 07  Continuous Vulnerability Management
0B Malware Defenses 08  Audit Log Management
“ 09  Email and Web Browser Protections
10 Data Recovery 10  Malware Defenses
11  Secure Configuration of Network Devices s 11 DataRecovery
n 12 Network Infrastructure Management
13 Data Protection — 13 Network Monitoring and Defense
14  Controlled Access Based on Need to Know 14  Security Awareness and Skills Training
15 [womssponssoona | s [ soveoprrbarogamet |
16  AccountMonitoring and Control — 16  Application Software Security
17 Security Awareness Training 17 Incident Response Management
18 Application Security 18  Penetration Testing

19  Incident Management

20  Penetration Testing
C l S Center for Internet Security*

Figura 8: Versdo 7 e 8 do CIS controls (fonte [45])

224 CWE

O CWE é um catalogo de vulnerabilidades comuns de seguranca de software,
mantido pelo MITRE Corporation. O objetivo do CWE é fornecer um vocabulario
comum para descrever e categorizar vulnerabilidades de seguranca em software,
permitindo que programadores, auditores e pesquisadores discutam e trabalhem
juntos em solugoes de seguranca. O CWE ¢é uma lista padronizada de tipos de
vulnerabilidades de seguranga de software, cada uma com uma descricao detalhada,
exemplos de cédigo vulneravel e possiveis consequéncias. O uso do CWE pode
ajudar a melhorar a qualidade da seguranca de software e orientar a priorizacao de

corregoes de seguranga [50].

O CWE é amplamente utilizado pela comunidade de seguranca da informacao
para identificar e mitigar vulnerabilidades de seguranca em software. E utilizado
por organizacoes, desde pequenas startups até grandes empresas de tecnologia, para
identificar e corrigir vulnerabilidades de seguranca nos seus sistemas. Além disso,
o CWE ¢ utilizado em muitos tipos de software, incluindo sistemas operativos,

aplicacoes desktop, aplicagdes mébveis e websites [50, 51, 52].

A utilizacdo do CWE em websites é especialmente importante, ji que as vulnera-

bilidades em websites podem levar a ataques de seguranca informética e violagoes
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de dados. O CWE pode ser utilizado para identificar vulnerabilidades de seguranca
em websites, como vulnerabilidades de injecdo SQL, Cross-Site Scripting (XSS) e
autenticagao e autorizacao inadequadas. Ao identificar e corrigir essas vulnerabili-
dades, os programadores podem proteger os websites contra ataques e proteger os

dados dos utilizadores [51, 52].

O OWASP utiliza o CWE como uma das principais fontes de informagao para
desenvolver a lista top 10. Muitas das vulnerabilidades no top 10 do OWASP estéo
diretamente relacionadas as vulnerabilidades de seguranca informatica identificadas
pelo CWE, como injegdo SQL, XSS e autenticagdo e autorizagao inadequadas. Ao
utilizar o CWE em conjunto com o top 10 do OWASP, os programadores podem
obter uma visdo mais abrangente das principais vulnerabilidades de seguranca em

aplicagoes web e desenvolver solugoes mais seguras [53].

2.3 METODOLOGIAS DE PENETRATION TESTING

Adicionalmente a estas frameworks e standards de seguranga que ajudam a desenvol-
ver uma aplicacdo web segura, é necessario testar e avaliar a segurancga da aplicagdo
web construida. Para isso existem algumas metodologias e standards de PenTest
que irdo ser sucintamente analisadas. De acordo com a informagao pesquisada foi
percebido que existem essencialmente cinco metodologias ou standards principais,

sendo os seguintes [54, 55]:

e OSSTMM: O OSSTMM, é um guia aberto para testes de seguranca que
define uma metodologia sistematica e rigorosa para avaliar a seguranca de um
sistema. E composto por uma série de procedimentos que visam identificar
possiveis vulnerabilidades em sistemas, redes e aplicacées. O OSSTMM inclui
uma variedade de técnicas de teste, que vao desde andlises de vulnerabilidades
automatizadas a testes manuais detalhados, e visa fornecer uma visdo completa

da postura de seguranga de um sistema. [56].

e OWASP WSTG: O OWASP inclui muitos projetos, como anteriormente
descrito o top 10 do OWASP que serve para proteger aplicacbes web. Sera
analisado um outro projeto do OWASP, o OWASP WSTG que é um guia
de testes de seguranca na web que fornece diretrizes abrangentes para testes
de seguranca em aplicacoes web e destina-se a auxiliar os programadores a
planear e executar testes de seguranca em aplicagGes web, bem como ajudar os
programadores a implementar as melhores praticas de seguranca ao projetar

e desenvolver aplicagoes web seguras [57].

« NIST SP 800-115: E um padrao do Instituto Nacional de Padrdes e Tecnologia

dos Estados Unidos para testes de penetraciao. Fornece uma estrutura para
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conduzir testes de penetracdo em sistemas de informacao, incluindo quatro

etapas: planeamento, descoberta, ataque e andlise de resultados [58].

« PTES: E uma metodologia amplamente utilizada que fornece uma estrutura
abrangente para testes de penetracdo. Inclui sete etapas, as quais sdo: planea-
mento, inteligéncia e recolha de informacao, modelagem de ameacas, analise

de vulnerabilidades, exploracao, pés-exploragao e relatério [59].

o ISSAF: E uma estrutura de testes de penetracao que fornece diretrizes para
realizar testes de seguranca em sistemas de informacao. O ISSAF cobre todas
as fases do teste de penetracdo, desde a fase de planeamento até a entrega do

relatério [60].

2.3.1 OSSTMM

O OSSTMM é um guia aberto e gratuito que estabelece padroes para testes
de seguranga. Foi desenvolvido para fornecer um método abrangente, flexivel e
prético para implementar testes de seguranca em sistemas de informagdo. O manual
é mantido pelo Institute for Security and Open Methodologies (ISECOM), uma
organizac¢ao sem fins lucrativos que promove o uso de metodologias de seguranca

abertas e de cdodigo aberto [54].

O OSSTMM ¢ baseado num modelo de ameagas que se concentra na avaliacio
dos controlos de seguranca existentes num sistema de informagado. A framework
define controlos de seguranga em seis areas de teste: informacoes, pessoas, processos,
tecnologia, ambiente fisico e comunicagoes. O OSSTMM oferece uma abordagem
sistematica e estruturada para avaliar a eficdcia dos controlos de seguranca em cada

uma dessas areas [61].

O manual oficial Open Source Security Testing Methodology Manual (OSSTMM)
Version 8 é dividido em varias secc¢oes, cada uma focando num aspeto diferente
do teste de seguranca. Essas secc¢oes incluem planeamento e preparacido para o
teste, recolha de informacoes sobre o alvo do teste, identificacdo de vulnerabilidades,
avaliacdo de riscos, exploracao de vulnerabilidades, confirmacdo de vulnerabilidades,

cobertura de testes e relatério de resultados [61].

Além disso, o OSSTMM também fornece orientacao sobre a realizacdo de testes
de seguranca de rede, testes de seguranca de aplicagoes, testes de seguranca de
redes e testes de seguranca fisica. O manual inclui ferramentas e técnicas especificas

para cada uma dessas areas de teste [61].

Uma das principais vantagens do OSSTMM ¢é a sua flexibilidade. Pode ser
adaptado para atender as necessidades de diferentes organizagoes e cenarios de

teste. Além disso, o manual é atualizado regularmente para refletir as mudancas
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na paisagem de seguranca da informacdo e para incorporar novas ferramentas e

técnicas de teste [61].

Em resumo, o OSSTMM ¢é uma metodologia de teste de seguranca aberta e flexivel
que fornece um modelo de ameacas baseado em seis areas de teste: informagoes,
pessoas, processos, tecnologia, ambiente fisico e comunicagoes. Oferece ainda uma
abordagem estruturada para avaliacdo da eficidcia dos controlos de seguranca em
cada uma destas areas e fornece orientagdo sobre como realizar diferentes tipos de

testes de seguranga [61].

2.3.2 OWASP WSTG

O OWASP WSTG é um guia abrangente e pratico para testes de seguranca de
aplicagoes web. O guia foi desenvolvido pela comunidade OWASP e destina-se a
ajudar programadores de seguranca informética a planear e executar testes de
seguranca em aplicagbes web, bem como ajudar os programadores a entender as
melhores praticas de segurancga ao projetar e desenvolver aplicacbes web seguras
[54].

O guia OWASP Web Security Testing Guide (v4.2) é composto por 13 capitulos
que cobrem varias areas de seguranca da web, incluindo autenticacao, autorizacao,
gestao de sessbes, gestao de erros, validagao de entrada, manipulacdo de criptografia,
seguranca do servidor e gestdo de configuracdo. Cada capitulo contém um conjunto
de atividades de teste, bem como informagoes de fundo e recomendagbes para

mitigar as vulnerabilidades descobertas [62].

O manual é uma ferramenta 1til para os programadores de seguranca informaética,
ao ajudar a garantir que todos os aspetos relevantes de seguranca da web sejam
abordados durante os testes. Além disso, fornece um conjunto de atividades de
teste praticas que podem ser utilizadas como um ponto de partida para testes de

seguranga [62].

O guia também ¢é til para programadores de aplicagées da web, ao fornecer
informacoes sobre as melhores praticas de seguranca que podem ser integradas
ao processo de desenvolvimento. Isso pode ajudar a garantir que a aplicacdo seja
desenvolvida com a seguranga em mente desde o inicio e ajude a mitigar os riscos

de vulnerabilidades de seguranca [62].

Além disso, o guia é projetado para ser compativel com varias frameworks de
testes de seguranca de aplicacbes web e pode ser utilizado em conjunto com outras
ferramentas de teste de seguranca para fornecer uma cobertura mais completa de

seguranga de aplicagoes web [62].
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Em suma, o OWASP WSTG é uma ferramenta valiosa para programadores
de seguranca informatica e de aplicacbes web que desejam garantir que as suas
aplicagOes sejam seguros e protegidos contra possiveis vulnerabilidades. Com o seu
conjunto abrangente de atividades de teste e recomendacées de melhores praticas, o
WSTG pode ajudar a garantir que a seguranca seja uma consideragao critica em

todas as fases do ciclo de vida de desenvolvimento das aplicagdes [62].

O OWASP fornece a seguinte pagina web, OWASP Testing Guide v4.2 - Pene-
tration Testing Methodologies [63], onde sdo descritas as mesmas metodologias de
PenTest de forma resumida. Sendo esta uma boa pratica para comparar as diferentes

metodologias na ajuda da escolha da mais adequada.

2.3.3 NIST SP 800-115

O NIST Special Publication (SP) 800-115 é um guia técnico para testes e avaliagoes
de seguranca da informacao. Fornece diretrizes e praticas recomendadas para avaliar

a seguranca de sistemas, redes, aplica¢oes e outros ativos de informagao [54].

O documento Technical guide to information security testing and assessment,
inicia a descricdo da importancia dos testes de seguranca e os objetivos a serem
alcancados por meio desses testes. Também aborda as quatro etapas envolvidas
no processo de teste e avaliagdo: planeamento, descoberta, ataque e analise de
resultados e relatério. A Figura 9 representa as quatro fases do penetration testing
[64].

Descoberta adicional

|

Planeamenio — Descoberia — Atague

——> Andlise de resultados e relatorio

Figura 9: Fases do penetration testing do NIST (adaptado de [64])

Em seguida, o mesmo documento descreve as técnicas de teste comuns, incluindo
testes de penetracdo, andlise de vulnerabilidades, testes de conformidade e testes
de continuidade de negdcios e recuperagao de desastres. O guia também fornece
informacGes sobre como selecionar as ferramentas e técnicas apropriadas para

atender as necessidades especificas de teste de seguranca. [64]
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Além disso, o NIST SP 800-115 aborda a importancia da documentacéo adequada
durante o processo de teste e avaliacao. Descreve ainda os tipos de documentacao
que devem ser mantidos, incluindo o plano de teste, resultados do teste e relatério
final. O documento também discute consideragoes éticas e legais que devem ser

consideradas durante o processo de teste [64].

Em resumo, o NIST SP 800-115 é uma fonte valiosa de informagbes para profissio-
nais de seguranga da informagcao que tencionam implementar praticas recomendadas
de teste e avaliacdo de seguranca. Fornece orientagoes detalhadas sobre o processo
de teste e as técnicas e ferramentas comuns utilizadas na avaliacdo da seguranca da

informagao [64].

2.3.4 PTES

O PTES é um padrao de execucao de testes de penetracio, desenvolvido para
fornecer uma estrutura consistente e orientada para profissionais de seguranca

cibernética que realizam testes de penetracao em sistemas e redes [65].

O objetivo do PTES é fornecer um padrao comum para a realizagdo de testes de
penetracao, de forma que os resultados sejam consistentes e confidveis, independen-
temente da equipa de testes ou organizacdo que realiza o teste. Isso permite que as
organizacgoes tenham uma melhor compreensao dos riscos de seguranca nas suas

redes e sistemas, e possam tomar medidas para mitigar esses riscos [65].

O documento intitulado por Penetration Testing Execution Standard (PTES)
é um guia detalhado para a realizacdo de testes de penetragio. Este guia é uma
referéncia para a realizacdo de testes de penetracdo em sistemas e redes, e fornece

uma estrutura para a execugao desses testes [59].

O guia comega com uma introdugao aos testes de penetragao, explicando o conceito
e a sua importancia. Discute ainda os diferentes tipos de testes de penetragdao que
podem ser realizados, incluindo testes de rede, testes de aplicacbes e testes de

engenharia social [59].

O guia também discute as sete etapas envolvidas na realizacdo de um teste de
penetragao. Isso inclui o pré-compromisso, recolha de informacio, modelacao de
ameacas, analise de vulnerabilidades, exploracdo de vulnerabilidades, pds-exploracao

e documentagao de resultados [59]. A Figura 10 representa as etapas do PenTest.
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Metodologia PTES

1 ‘ Pré-compromisso
2‘ Recolha de informagéo

3 ‘ Modelagéo de ameagas

4 ‘ Analise de vulnerabilidade
5 ‘ Exploragéo

Pos-Exploragao

7 ‘ Relatorio

Figura 10: Fases do penetration testing do PTES (adaptado de [65])

O manual fornece um conjunto de diretrizes e melhores praticas para a realizagao
de cada uma dessas etapas, incluindo como identificar alvos, como avaliar a seguranca
fisica e logica, como escolher ferramentas de teste de penetracdo e como conduzir

testes de engenharia social [59].

O guia também discute os diferentes tipos de relatérios que podem ser criados a
partir de um teste de penetracdo e como esses relatérios podem ser utilizados para

melhorar a seguranca do sistema ou da rede testada [59].

Por fim, o documento discute as implicagoes éticas e legais da realizacao de testes
de penetracao, incluindo a necessidade de obter permissdo por escrito antes de
realizar um teste e as possiveis consequéncias legais caso um teste seja realizado

sem autorizagao [59].

O Penetration Testing Execution Standard (PTES) é um guia abrangente para
de testes de penetracdo, oferecendo informacoes valiosas para profissionais de
ciberseguranga e outros profissionais envolvidos na protecdo de sistemas e redes

contra ataques maliciosos [59].
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2.3.5 ISSAF

A ISSAF é uma framework para avaliagdo de seguranca da informagao que fornece
um conjunto de diretrizes e procedimentos para auxiliar na identificacdo, anélise e

gestao de riscos de seguranga em sistemas de informagao.

Desenvolvido pela Information Systems Security Association (ISSA), a ISSAF
é uma abordagem completa que ajuda a padronizar a avaliagdo de seguranca de
sistemas, fornecendo uma estrutura para as organizagoes poderem implementar

avaliacbes consistentes e precisas.

O objetivo principal da ISSAF é auxiliar as organizacdes a entenderem os seus
riscos de seguranga, identificando vulnerabilidades e ameagcas nos seus sistemas de
informacao, e, a partir disso, fornecer recomendacoes de acbes para melhorar a

seguranca dos sistemas.

O documento é extenso com mais de 1.200 paginas. Esta framework é ideal para
organizacoes individuais, permitindo a criacdo de planos de teste personalizados.
E importante perceber que o ISSAF vai além do PenTest, também abrange o
desenvolvimento de ferramentas que podem ser usadas para educar outras pessoas

que tém acesso a uma rede [66].

Apesar desta framework ser bastante robusta e seja uma fonte de referéncia
valiosa, deixou de ser atualizada. Portanto, é provavel que se torne cada vez mais

desatualizada e por sua vez menos utilizada [67].

2.4 SINTESE

Neste capitulo foi apresentado o ITS, a sua origem, o porqué da sua existéncia e
a sua utilizacdo. Foram abordados conceitos especificos do universo do I'TS, como
equipamentos que fazem parte das comunicagoes, tais como, o RSU e o OBU, as
comunicacoes V2V e V2I e foram mencionados alguns protocolos de mensagens.
Foram abordadas vérias organizacoes que trabalham para melhorar a seguranca
de aplicacoes. Também foram apresentadas as metodologias de penetration testing

mais adequadas ao projeto.

No proéximo capitulo (3), é detalhado o papel fundamental do ITS no contexto
do projeto e como foi aplicado. O capitulo ainda inclui uma analise comparativa
das principais organizagoes de seguranca no processo de selecdo da abordagem mais
adequada para o projeto. Além disso, é abordada a andlise das metodologias de
PenTest, revelando a escolha da metodologia considerada mais eficaz para avaliar e

fortalecer a seguranca do projeto.
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No capitulo de andlise, sao explorados as trés areas essenciais que fundamentam o
trabalho desenvolvido: I'TS, Desenvolvimento Seguro e PenTest. O I'TS representa a
base tecnolédgica funcional do trabalho. Na esfera do desenvolvimento seguro, sdo
comparadas organizacoes, tais como, OWASP, SANS, CIS Controls e CWE para
incorporar as melhores praticas de seguranca. Por fim, no PenTest, sdo avaliadas
metodologias como OSSTMM, OWASP WSTG e PTES. Essa analise estabelece os

fundamentos para o trabalho desenvolvido.

3.1 1TS

O ITS é um sistema que utiliza tecnologias de informacdo e comunicagdo para
melhorar a gestao dos transportes publicos e privados e tornar mais eficiente a
utilizagdo dos recursos rodoviarios. Como referido anteriormente, na secgao 2.1,
o I'TS suporta varios protocolos de comunicagao para facilitar a interconexao de

diferentes dispositivos e sistemas.

Foi necessario criar um sistema informatico para gerir os RSU e os sinais ro-
doviarios. Para isso foi escolhido desenvolver uma plataforma web que possibilita
aos utilizadores criar esses tipos de componentes intuitivamente na aplicagdo, sem

perceberem que utilizam a tecnlogia I'TS.

A plataforma desempenha um papel critico na criacdo e gestao de sinais rodo-
viarios e RSUs ao armazenar informacdes vitais. Esses dados incluem coordenadas
geograficas, que indicam a localizagdo exata de cada elemento no mapa da aplicacdo,
a referéncia do equipamento, o alcance do emissor e uma descricao do RSU. Estes
sdo dados essenciais para garantir que a plataforma possa monitorizar, rastrear e

gerir eficazmente os RSU.

Esses dados sdo fundamentais para a tomada de decisoes informadas e eficazes
na gestao dos RSU no terreno. A precisdo e confiabilidade destas informacoes
desempenham um papel importante para garantir que os RSU sejam implantados e

operados conforme o planeado.

A seguranga dos dados no I'TS é crucial, e qualquer alteragdo nao autorizada

ou roubo de informacoes podem ter sérias consequéncias. No contexto dos RSU,
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manipulacées indevidas podem comprometer a precisdo das informagdes, levando a
decisoes erradas na gestdo do trafego. A integridade dos dados, como coordenadas

geograficas e referéncias de equipamentos, é essencial para a eficacia do sistema.

Além disso, a conformidade com standards, como a ISO 2217 e a estrutura da
mensagem [VIM para sinais rodoviarios é crucial, e qualquer adulteracdo pode
afetar a interoperabilidade e a qualidade das informacoes. Proteger contra possiveis
alteragoes ou roubos de dados é fundamental para manter a eficiéncia e a seguranca

do sistema de transporte.

Os sinais rodoviarios inseridos na aplicacdo, carecem das mesmas necessidades de
precisdo dos dados. Com a ajuda do standard ISO 2217 e da estrutura da mensagem
IVIM, é possivel identificar os requisitos que os sinais rodoviarios tém para serem

implementados na aplicagdo de forma a gerar informacoes adequadas.

A estrutura da mensagem IVIM, composta por um cabecalho (header) e varios
containers, ¢ uma parte essencial neste projeto. Embora nem todos os containers
sejam utilizados na aplicacao web, os containers GLC, General IVI Container (GIC)
e Traffic Class (TC) desempenham um papel critico na criagdo e armazenamento

de dados relacionados aos sinais rodoviérios.

O GLC armazena informagoes sobre coordenadas do ponto de referéncia do sinal e
0s pontos que constituem as zonas. O GIC é responsavel por armazenar informacoes
das zonas do sinal, qual o standard utilizado (ISO ou Vienna) e no caso de ser
um sinal ISO este container ainda armazena outros atributos associados a esse
sinal. Por fim, o TC regista todas as informacoes textuais do sinal, como titulo e

comentarios.

Esta estrutura IVIM permite que a plataforma faca a leitura e interpretacao dos
sinais, automatizando a recolha de dados sempre que possivel. Isso ndo s6 agiliza o
processo de criagdo de sinais, mas também ajuda a planear a implantacao dos RSU

no terreno, permitindo uma cobertura eficiente para todos os sinais.

Cada sinal rodoviario inclui trés zonas, Awareness, Detection e Relevance. Cada
zona desempenha um papel especifico na interacdo entre os sinais e os veiculos nas

estradas.

A Awareness Zone identifica o sinal pela primeira vez para o carro saber a
existéncia do sinal. A Detection Zone informa o condutor sobre a presenca iminente
do sinal. Por fim, a Relevance Zone é onde o sinal efetivamente atua e onde o
condutor tem de cumprir a regra de transito correspondente. A Figura 11 representa

as zonas descritas previamente.

A plataforma permite que os sinais sejam inseridos em um de dois formatos de

dados geograficos: delta e absolute.
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Figura 11: Zonas (fonte ISO21217 [9])

Os dados geograficos no formato delta representam valores correspondentes a
diferenca entre duas coordenadas geograficas. Os dados geograficos absolute fornecem

coordenadas geograficas absolutas.

A plataforma também suporta dois standards de identificacdo de sinais (Vienna e
ISO). A escolha do standard afeta como os dados sdo estruturados e compartilhados
entre dispositivos e RSU, sendo crucial para a interoperabilidade e a comunicacao

eficaz entre os sistemas.

Os sinais ISO podem incluir atributos que fornecem detalhes relacionados aos
veiculos, como velocidade maxima ou minima, peso maximo, dimensées maximas
do veiculo e categoria do sinal. Estes atributos sao para importantes para garantir

a correta interpretacao de qualquer sinal.

A escolha das tecnologias Laravel para o backend e Vue.js para o frontend no
desenvolvimento da plataforma ja se encontrava definida aquando do inicio deste
projeto. Estas tecnologias fornecem uma base solida para o desenvolvimento de
aplicagoes web robustas e interativas, garantindo eficiéncia, escalabilidade e uma

experiéncia de utilizador avancada.

3.2 DESENVOLVIMENTO SEGURO

Ter um website inseguro pode desencadear diversos problemas, tanto para o propri-
etério do website quanto para os seus utilizadores [68]. A maioria das preocupagoes
de seguranca estao relacionadas a nivel aplicacional. Um dos principais motivos
prende-se pelo facto é das aplicagbes web serem acessiveis por navegadores e poderem

ser acedidas por qualquer pessoa em qualquer lugar [69].
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Alguns dos problemas em que estao associados a websites inseguros séo:

e Roubo de dados: se o website nao estiver seguro, os hackers podem roubar in-
formagoes dos utilizadores, como passwords, enderecos eletrénicos, informagoes

bancarias e outras informagcoes confidenciais.

o Propagacao de malware: se o website for invadido, os hackers podem usé-lo
para espalhar malwares para os visitantes da aplicagao web. Isso pode levar
a problemas como roubo de informagées, perda de dados e até danos nos

dispositivos dos utilizadores.

o Comprometimento da reputacgao: se os utilizadores souberem que o website
nao é seguro, eles provavelmente nao irdo confiar nele e podem evitar de o

utilizar. Isso prejudica a sua reputacgao e afeta negativamente o negdcio.

o Penalidades de Search Engine Optimization (SEO): os navegadores, como
o Google, tendem a penalizar websites que sdo considerados inseguros ou
que nao seguem as melhores praticas de seguranca. Isso pode levar a uma
reducao no trafego do site e, portanto, reduzir a visibilidade do negécio que é

suportado pela aplicagao web.

e Problemas legais: dependendo do tipo de site e das leis em vigor no seu
pais, o proprietario da aplicacdo web pode ser responsabilizado se pelo menos
um utilizador sofrer danos devido a falta de seguranca no website, como
dados expostos de clientes que nao estejam conforme o Regulamento Geral de
Protegao de Dados (RGPD).

Ter um website inseguro pode ter consequéncias sérias e prejudiciais para as
organizacdes e para os seus utilizadores. E essencial garantir que as aplicacoes web
estejam sempre protegidas e atualizadas com as melhores praticas de seguranca
para manter a seguranca dos seus dados e dos seus visitantes. Assim como em

cumprimento com as leis em vigor para evitar problemas judiciais.

3.2.1  Frameworks de seguranca

Devido & importancia e a dificuldade de garantir a seguranca nas varias aplicacoes
e nas suas organizacoes, varias institui¢des decidiram criar diversas frameworks
de seguranca. Desta forma existem frameworks para os mais diferentes cenérios,
desde a framework Health Insurance Portability and Accountability Act (HIPPA)
que serva para proteger as informagoes de satide dos pacientes ou a NIST Clyberse-
curity Framework desenvolvida para identificacdo abrangente e personalizada de

vulnerabilidades de seguranca, tanto a nivel aplicacional como organizacional.
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Por consequéncia do grande ntimero de frameworks de seguranca existentes é
aconselhavel escolher sempre a mais adequada aos requisitos da organizacao ou da
aplicacao. Isto porque existem frameworks redirecionadas as organizagoes, aplicacoes
ou apenas a uma funcionalidade especifica de software. No caso deste projeto a
Unica preocupacao ¢ desenvolver uma aplicacdo web segura, sem preocupar com a

organizacao onde ele atuara.

As frameworks de seguranca referidas e abordadas no capitulo 2 foram escolhidas
apOs varias pesquisas para perceber a melhor forma de desenvolver um webiste
seguro. No contexto especifico de desenvolvimento de aplicagdes web nao existem

muitas frameworks de segurancga.

Embora cada uma dessas frameworks de seguranga tenha as suas proprias ca-
racteristicas e foco, todas sdo valiosas para a seguranga cibernética. O OWASP
top Ten fornece uma visdo geral dos principais riscos de seguranga em aplicagoes
web, enquanto o SANS e o CIS Controls oferecem orientacoes e diretrizes sobre
como implementar controlos de seguranga eficazes. O CWE é uma ferramenta til
para identificar e classificar vulnerabilidades de seguranca de software e ajuda os
programadores a se concentrarem em areas especificas para melhorar a seguranca

dos seus sistemas.

Neste projeto nao foi escolhida apenas uma framework de seguranca, dado que o
objetivo principal ser o desenvolvimento de uma aplicagdo web segura. Este projeto
serviu ainda para explorar algumas das frameworks disponiveis no mercado. Foi
utilizado o OWASP top TEN como ferramenta principal para o desenvolvimento da
aplicacdo com o top 25 de erros de software mais perigosos, segundo o CWE e o
SANS. Das 25 vulnerabilidades do CWE, apenas foram consideradas 14.

O CIS Controls foi a tnica framework mencionada que nao foi utilizada. Esta
framework de seguranca teém varios controlos que nao tém interesse para o contexto
do projeto. Obviamente que a framework permite apenas a utilizacdo dos controlos
que sejam pertinentes para o utilizador, no entanto, ndo existe essa necessidade
visto que as restantes frameworks abrangem de forma geral as vulnerabilidades

descritas nos restantes controlos do CIS.

3.2.2  Frameworks escolhidas

A CWE top 25 é uma lista de vulnerabilidades de seguranca de software encontradas
em toda a industria de desenvolvimento de software. E um projeto voltado para
a comunidade, desenvolvido pela Massachusetts Institute of Technology Research
and Engineering (MITRE) em parceria com o SANS. Para cada entrada, o CWE

fornece uma descri¢do da vulnerabilidade e as etapas para mitiga-la.
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O projeto top 10 do OWASP tém uma lista semelhante de compilacao de vulne-

rabilidades de software dirigida pela comunidade, mas direcionada exclusivamente

para websites. Embora o CWE top 25 e o OWASP top 10 sejam diferentes, eles

compartilham muitas das mesmas vulnerabilidades, permitindo a utilizacao de

ambas. Na tabela 1 é possivel identificar algumas das diferencas e semelhangas das

duas frameworks.

Semelhancas

Diferencas

Ambas as listas destacam vulnerabilida-
des comuns e conhecidas em software,
que podem ser exploradas por atacan-
tes para comprometer a seguranca do

sistema.

A lista OWASP top 10 é mais focada
em vulnerabilidades especificas relaci-
onadas a seguranga de aplicacoes web,
enquanto a lista CWE top 25 é mais
abrangente, incluindo vulnerabilidades
que podem ocorrer em diferentes tipos

de software.

Ambas as listas incluem vulnerabilida-
des de diversas categorias em comum,
como injecao, autenticacao e autoriza-
¢ao inadequadas, controlo de acesso,
problemas de configuragdo e exposigao

de informacoes sensiveis.

A lista CWE top 25 utiliza um es-
quema de pontuagdo para avaliar a gra-
vidade das vulnerabilidades, enquanto
a lista OWASP top 10 ndo. A pontua-
¢ao da CWE é baseada em varios fato-
res, como a probabilidade de exploragao
bem-sucedida da vulnerabilidade e o im-

pacto que ela teria se fosse explorada.

Ambas as listas enfatizam a importan-
cia da prevencdo e mitigacao dessas vul-
nerabilidades desde o inicio do ciclo de

vida do desenvolvimento de software.

As listas tém algumas vulnerabilidades
em comum, como injecdo de SQL e
XSS, mas também tém algumas dife-
rengas, como a inclusdo da CWE-787
Out-of-bounds Write e CWE-416 Use
After Free na lista CWE top 25, entre
outras, que nao estao presentes na lista
OWASP top 10.

Tabela 1: Semelhancgas e diferencas do OWASP top 10 e do CWE top 25

Em resumo, tanto o OWASP top 10 quanto o CWE top 25 pretendem auxiliar os

programadores a identificar e mitigar vulnerabilidades comuns nos seus sistemas,

mas a lista do CWE é mais ampla e geral. A lista do OWASP top 10 é mais focada

em vulnerabilidades especificas comuns em aplicacbes web.
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A lista do OWASP é composta por dez principais vulnerabilidades de seguranca
em aplicagbes web e serve como um guia para programadores, testers, gestores de
projetos e outros profissionais de T1. De modo a identificar, avaliar e corrigir essas
vulnerabilidades. A lista mais recente é de 2021 e é possivel visualizar na Figura 12
o top 10 [31].

AD1 Broken Access AD2 Cryptographic
Control Failures

7

AD5 Security

AD3 Injection A04: Insecure Design Misconfiguration
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Figura 12: OWASP top 10 — 2021 (adaptado de [70])

A CWE top 25 é uma lista das 25 principais vulnerabilidades de software mais
perigosas e é um sistema de classificacdo de vulnerabilidades de software que visa
ajudar a identificar, compreender e prevenir vulnerabilidades em software. A lista
da CWE top 25 é organizada em ordem de severidade, com a vulnerabilidade mais
perigosa em primeiro lugar. Na tabela 2 estd representada a lista do CWE de 2022,

sendo esta a versao mais recente [71].

Rank | 1D Nome

1 CWE-787 | Out-of-bounds Write

2 CWE-79 | Improper Neutralization of Input During Web Page Genera-
tion (XSS)

3 CWE-89 | Improper Neutralization of Special Elements used in an SQL
Command (’SQL Injection’)

4 CWE-20 | Improper Input Validation

5 CWE-125 | Out-of-bounds Read

6 CWE-78 | Improper Neutralization of Special Elements used in an OS
Command ("OS Command Injection’)

7 CWE-416 | Use After Free

8 CWE-22 | Improper Limitation of a Pathname to a Restricted Directory
(’Path Traversal’)
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Rank | 1D Nome

9 CWE-352 | CSRF

10 CWE-434 | Unrestricted Upload of File with Dangerous Type

11 CWE-476 | NULL Pointer Dereference

12 CWE-502 | Deserialization of Untrusted Data

13 CWE-190 | Integer Overflow or Wraparound

14 CWE-287 | Improper Authentication

15 CWE-798 | Use of Hard-coded Credentials

16 CWE-862 | Missing Authorization

17 CWE-77 | Improper Neutralization of Special Elements used in a Com-
mand ("Command Injection’)

18 CWE-306 | Missing Authentication for Critical Function

19 CWE-119 | Improper Restriction of Operations within the Bounds of a
Memory Buffer

20 CWE-276 | Incorrect Default Permissions

21 CWE-918 | SSRF

22 CWE-362 | Concurrent Ezecution using Shared Resource with Improper
Synchronization (’Race Condition’)

23 CWE-400 | Uncontrolled Resource Consumption

24 CWE-611 | Improper Restriction of XML FExternal Entity Reference

25 CWE-94 | Improper Control of Generation of Code ('Code Injection’)

Tabela 2: CWE top 25 das vulnerabilidades (adaptado de [71])

3.2.3 Unidao das frameworks

Ambas as listas destacam vulnerabilidades comuns e conhecidas em software. Apesar

de o CWE néo ser direcionado para aplicagoes web tém muitas vulnerabilidades em

comum ao OWASP. Algumas vulnerabilidades do CWE podem ser enquadradas

nas varias vulnerabilidades do OWASP, conforme apresentado na Figura 13.

Como é possivel observar na Figura 13, nem todas as vulnerabilidades do top 25 do

CWE podem ser associadas ao top 10 do OWASP. Para aumentar o contexto entre

as duas frameworks foram associadas vulnerabilidades que pertencem ao top 40 do
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CWE com o auxilio da documentacao oficial do OWASP. Para cada vulnerabilidade
do top 10 do OWASP, o OWASP menciona todas as CWE associadas a essa

vulnerabilidade. O que auxiliou bastante esta andlise comparativa.

(Rank 8) CWE-22: Improper Limitation of a Pathname
to a Restricted Directory ('Path Traversal')
(Rank 20) CWE-276: Incorrect Default Permissions
(Rank 9) CWE-352: Cross-Site Request Forgery
(CSRF)

(Rank 35) CWE-601: URL Redirection to Untrusted
Site ("Open Redirect')

(Rank 32) CWE-668: Exposure of Resource to Wrong
Sphere
(Rank 16) CWE-862: Missing Authorization
(Rank 28) CWE-863: Incorrect Authorization

(Rank 39) CWE-319: Cleartext Transmission of
Sensitive Information

(Rank 4) CWE-20: Improper Input Validation

(Rank 17) CWE-77: Improper Neutralization of Special
Elements used in a Command ('Command Injection’)

(Rank 8) CWE-78: Improper Neutralization of Special | (Rank 40) CWE-312: Cleartext Storage of Sensitive
Elements used in an OS Command ('OS Command Information

(Rank 29) CWE-269: Improper Privilege Management

Injection’) . ] S
(Rank 2) CWE-79: Improper Neutralization of Input (Rank 10) CWE-434: Unrestricted Upload of File with
During Web Page Generation ('Cross-site Scripting') Dangerous Type
(Rank 3) CWE-89: Improper Neutralization of Special (Rank 38) CWE-522: Insufficiently Protected

Elements used in an SQL Command ('SQL Injection’)
(Rank 25) CWE-94: Improper Control of Generation of
Code ('Code Injection")

Credentials

(Rank 24) CWE-611: Improper Restriction of XML
External Entity Reference

Nenhuma CWE correspondente ao Top 40

(Rank 14) CWE-287: Improper Authentication
(Rank 26) CWE-295: Improper Certificate Validation
(Rank 18) CWE-306: Missing Authentication for
Critical Function
(Rank 15) CWE-798: Use of Hard-coded Credentials

(Rank 12) CWE-502: Deserialization of Untrusted
Data

(Rank 21) CWE-918: Server-Side Request Forgery

Nenhuma CWE correspondente ao Top 40
(SSRF)

Figura 13: Associagdo do OWASP top 10 com o CWE top 40

Existem vérios blogs [72] e artigos [73], que pdem em causa o top 10 do OWASP
por este abordar apenas 10 vulnerabilidades, existindo muitas vulnerabilidades para
além do top 10. Neste projeto é apenas utilizado o top 10, para testar se é suficiente
ou ndo para desenvolver uma aplicacdo web segura, visto que posteriormente é

realizado um PenTest para verificar a seguranca da aplicacdo web. E de notar que
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independentemente do resultado, é sempre melhor utilizar alguma ferramenta de

seguranca, como o OWASP do que nao utilizar.

O OWASP pode servir para dar inicio & introdugdo da seguranca em aplicacoes
web e, conforme a necessidade das organizagoes, estas podem aumentar a seguranca
das suas aplicacdes. Isto ¢ um bom cenério para empresas que ainda nao protegem as
suas aplicagoes regularmente e estdo apenas a comecar o processo de implementacao
de protocolos internos de seguranca. Desta forma, as suas aplicagdes estao protegidas

contras as 10 vulnerabilidades mais perigosas, segundo o OWASP.

3.2.4 Broken Access Control

O Broken Access Control é uma vulnerabilidade de seguranca em aplicagdes web
que permite a um utilizador mal-intencionado aceder a recursos ou funcionalidades

que deveriam ser restritas.

Esta vulnerabilidade ocorre quando a aplicagao web ndo implementa corretamente
as politicas de controlo de acesso, permitindo que utilizadores nao autorizados
acedam a recursos ou funcionalidades que deveriam estar disponiveis apenas para
utilizadores com permissao adequada. Isto pode ocorrer devido a falhas no processo

de autenticacdo, autorizacao ou validagao de entrada de dados.

Dos dados fornecidos ao OWASP, este testou 94.55% de aplicagdoes web com
algum ataque do tipo de broken access control, com uma taxa maxima de incidéncia
de 55.97%, uma taxa média de incidéncia de 3.81% e 318 mil ocorréncias. Esta

vulnerabilidade enquadra um total de 34 vulnerabilidades do CWE [74].

3.2.4.1 Vulnerabilidades

O controlo de acesso implementa uma politica de seguranga de forma que os
utilizadores ndo possam agir fora das permissoes atribuidas. As falhas geralmente
levam a divulgagao nao autorizada de informacoes, modificagao ou destruicao de

todos os dados [74]. Vulnerabilidades comuns de controlo de acesso incluem:

e Violagao do principio de privilégio minimo ou negagao por padrao, em que
o acesso deve ser concedido apenas para recursos, fungoes ou utilizadores

especificos, mas esta disponivel para qualquer pessoa.

e Ignorar as verificagoes de controlo de acesso modificando a Uniform Resource
Locator (URL) (violagdo de pardmetros ou navegagao forcada), o estado
interno da aplicacdo ou a pagina HyperText Markup Language (HTML), ou
utilizando uma ferramenta de ataque que modifica solicitagdes de Application

Programming Interface (API).
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e Permitir visualizar ou editar a conta de outra pessoa, fornecendo o seu identi-

ficador exclusivo (referéncias diretas inseguras de objetos).
e Ao aceder & API com controlos de acesso para POST, PUT e DELETE.

e Elevagao de privilégio. Atuar como utilizador sem estar conectado ou atuar

como administrador quando conectado como utilizador.

e Manipulacdo de metadados, como reproducao ou adulteracao de um token de
controlo de acesso JSON Web Token (JWT), ou um cookie ou campo oculto

manipulado para elevar privilégios ou abusar da invalidacao de JW'T.

o A configuragao incorreta do Cross-Origin Resource Sharing (CORS) permite

acesso a API de origens nao autorizadas ou nao confiaveis.

e A navegacdo em paginas que exigem autenticagdo como utilizador nao auten-

ticado.

3.2.4.2 Possiveis consequéncias

O impacto de um invasor ter sucesso num ataque de Broken Access Control pode ser
bastante significativo e variado, dependendo do tipo de recurso ou funcionalidade
que o invasor consegue empossar indevidamente. Algumas possiveis consequéncias

de um ataque bem-sucedido incluem:

e Acesso a informagoes confidenciais: O invasor pode ter acesso a informagoes
confidenciais, como dados pessoais dos clientes, informacoes financeiras ou

segredos comerciais.

e Modificagdo ou exclusdao de dados: O invasor pode modificar ou excluir dados
importantes, o que pode levar a perda de informagées criticas ou comprometer

a integridade dos dados armazenados.

o Execucio de agoes ndo autorizadas: O invasor pode executar acées ndo auto-
rizadas, como transferéncias de fundos, alteragoes em configuracoes criticas

ou inclusdo de conteido malicioso.

e Prejuizos financeiros: Um ataque bem-sucedido de Broken Access Control
pode levar a prejuizos financeiros significativos para a organizacao, seja por
meio de multas ou processos legais, ou pela perda de clientes, ou oportunidades

de negbcios.

e Danos a reputacido: A revelagdo de uma falha de seguranca pode ter um
impacto negativo na reputacdo da organizac¢ao, levando a perda de confianca

dos utilizadores, clientes ou investidores.
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3.2.4.3 Como prevenir

O controlo de acesso s6 ¢é eficaz em cdédigo confidvel do lado do servidor, no qual o

invasor nao pode modificar a verificacdo ou os metadados do controlo de acesso:

e Exceto para recursos publicos, negados por padrao.

e Implementar mecanismos de controlo de acesso uma vez e reutilize-os em toda

a aplicacao, incluindo a minimizacao do uso de CORS.

e Os controlos de acesso do modelo devem impor a propriedade do registo em
vez de aceitar que o utilizador possa criar, ler, atualizar ou excluir qualquer

registo.

e Os requisitos exclusivos de limite de negocios da aplicagao devem ser impostos

pelos modelos de dominio.

e Desabilitar a lista de diretérios do servidor web e certificar que os metadados
do ficheiro (por exemplo, ".git") e os ficheiros de backup ndo estejam presentes

nas raizes da aplicagdo web.

o Registe as falhas de controlo de acesso, alerte os administradores quando

apropriado (por exemplo, falhas repetidas).

o API de limite de taxa e acesso ao controlador para minimizar os danos causados

por ferramentas de ataque automatizadas.

e Os identificadores de sessdo com estado devem ser invalidados no servidor
apos o logout. Os tokens JW'T sem estado devem ter vida curta para que a
janela de oportunidade para um invasor seja minimizada. Para JWT de longa
duracdo, é altamente recomendéavel seguir os padroes Open Authorization

(OAuth) para revogar o acesso.

Os programadores e as equipas de controlo de qualidade devem incluir a unidade

de controlo de acesso funcional e os testes de integragao.

3.2.5  Cryptographic Failures

Um ataque de Cryptographic Failures em aplicagbes web ocorre quando a criptografia
utilizada na transmissao ou armazenamento de dados é mal implementada ou
insegura. Isso pode levar a falhas de seguranga, como a divulgagdo de informagoes

sensiveis ou a falsificacdo de dados.

Dos dados enviados para o OWASP, foram testados 79.33% dos websites com

algum tipo de ataque de falhas de criptografia, com uma taxa maxima de incidéncia
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de 46.44%, uma taxa média de incidéncia de 4.49% e um total de 233 mil ocorréncias.

Esta vulnerabilidade enquadra um total de 29 vulnerabilidades do CWE [75].

3.2.5.1 Vulnerabilidades

E fundamental determinar as necessidades de protecio dos dados em transito e em
repouso. Por exemplo, passwords, nimeros de cartoes de crédito, registos de satide,
informacoes pessoais e segredos comerciais exigem protecao extra, principalmente
se esses dados estiverem sob leis de privacidade, por exemplo, RGPD [75]. Para

todos esses dados:

e Verificar todo o trafego interno, por exemplo, entre load balancers servidores

web ou sistemas de back-end.

o Ter atencao a algoritmos ou protocolos criptograficos antigos, ou fracos por

padrao, ou em cédigo mais antigo.
e Validar devidamente o certificado do servidor.

o Analisar se a criptografia é aplicada, por exemplo, verificar a seguranca de
cabegalho HyperText Transfer Protocol (HTTP) (browser) ou cabegalhos em
falta.

e Nao utilizar funcoes de algoritmo de hash obsoletas, como Message-Digest
(MD5) ou Secure Hash Algorithm 1 (SHAL).

e Nao utilizar métodos de preenchimento criptografico obsoletos, como Public
Key Cryptography Standards 1 (PKCS).

e Nao utilizar mensagens de erro criptograficas ou informagoes do canal la-
teral porque estas sdo exploraveis, por exemplo, na forma de ataques de

preenchimento.

3.2.5.2 Possiveis consequéncias

Um ataque do tipo Cryptographic Failures a um website se for bem-sucedido, pode
comprometer a seguranca dos dados e informacoes confidenciais dos utilizadores,
como senhas, nameros de cartoes de crédito e informagoes pessoais. Por sua vez,
isto pode levar a roubo de identidade, fraude financeira, perda de reputacdo da
organizacao, processos judiciais e violacbes de regulamentaces de protecao de
dados.

Além disso, se um invasor puder aceder e modificar os dados em transito ou em
repouso, pode resultar em perda de integridade dos dados, que por sua vez pode

levar a decisbes incorretas baseadas em informagoes imprecisas ou incompletas.
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3.2.5.3 Como prevenir

E importante que as empresas e organizagoes protejam os seus sistemas e aplicagoes
web contra ataques direcionados a Cryptographic Failures, implementando medidas
de seguranca adequadas, como criptografia forte, autenticacdo forte, gestao de
chaves seguras e praticas de desenvolvimento seguro de software. O OWASP fornece

algumas medidas a serem tomadas para prevenir ataques Cryptographic Failures:

o Classificar os dados processados, armazenados ou transmitidos pela aplicacgao e
identificar os dados sensiveis conforme as leis de privacidade, regulamentagoes

ou necessidades empresariais.

e Nao armazenar dados sensiveis desnecessariamente. Descarta-los o mais cedo
possivel ou utilizar tokens compativeis com Payment Card Industry Data
Security Standard (PCI DSS) ou truncation. Dados nao retidos nao podem

ser roubados.
e Certificar que todos os dados sensiveis em repouso estao encriptados.

o Garantir que algoritmos, protocolos e chaves pré-definidas estejam atualizados

e que sejam fortes, assim como utilizar uma gestdo adequada de chaves.
e Desabilitar a cache para respostas que contenham dados sensiveis.
e Aplicar controlos de seguranca necessarios conforme a classificacdo de dados.

e Armazenar senhas utilizando fungoes de hashing adaptaveis, salted e com um
fator de trabalho (delay factor) forte, como Argon2, Berypt ou Password-Based
Key Derivation Function (PBKDF).

o Evitar fungoes criptogréficas e esquemas de preenchimento depreciados, como
MD5, SHA1, PKCS.

A utilizacdo de frameworks de desenvolvimento ajudam com algumas destas

medidas, como o Laravel com recursos de criptografia e de protecao de rotas.

3.2.6 Injection

Um ataque de injecao em aplicacoes web é uma técnica de exploracdo de vulnerabili-
dades na qual o invasor insere c6digo malicioso num website para fazer com que ele
execute agoes inesperadas ou inseguras. O tipo mais comum de ataque de injecao
em aplicagoes web é a injecao de Structured Query Language (SQL), que envolve a
inser¢do de comandos SQL maliciosos em formulérios de entrada ou outros campos

que interagem com a base de dados.
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Dos dados fornecidos ao OWASP, este testou 94.04% de aplicacoes web com
algum ataque do tipo de inje¢ao, com uma taxa méaxima de incidéncia de 19.09%,
uma taxa média de incidéncia de 3.37% e 274 mil ocorréncias. Esta vulnerabilidade
enquadra um total de 33 vulnerabilidades do CWE [76].

3.2.6.1 Vulnerabilidades

Os ataques de inje¢do podem ser evitados validando adequadamente a entrada de
dados, utilizando parametros preparados ou varidveis de ligacdo em consultas a
base de dados e restringindo o acesso de utilizadores aos recursos do sistema. E
importante que os programadores de websites entendam essas técnicas de ataque e

tomem medidas para proteger as aplicagoes web.
A aplicacao é vulneravel a um ataque de injection quando:

e Os dados fornecidos pelo utilizador nao sdo validados, filtrados ou limpos pela

aplicagao.

e Consultas dinamicas ou chamadas ndo parametrizadas sem escape sensivel ao

contexto sdo utilizados diretamente ao interpretador.

e Os dados inseridos pelo invasor sao utilizados nos pardmetros de pesquisa de
Object-Relational Mapping (ORM) para extrair registos confidenciais adicio-

nais.

e Dados inseridos pelo invasor sao utilizados diretamente ou concatenados. O
SQL ou comando contém a estrutura e os dados maliciosos em consultas

dindmicas, comandos ou procedimentos armazenados.

Algumas das injegdes mais comuns sdo SQL, Not only Structured Query Language
(NoSQL), comandos do sistema operativo, ORM, Lightweight Directory Access
Protocol (LDAP) e injegao de linguagem de expressao ou Object-Graph Navigation
Language (OGNL). O conceito é idéntico entre todos os intérpretes, a revisao do
codigo-fonte é o melhor método para detetar se as aplicagdes sdo vulneraveis a
injecoes.

Testes automatizados em todos os parametros, cabegalhos, URL, cookies, JavaS-
cript Object Notation (JSON), Simple Object Access Protocol (SOAP) e entradas
de dados FExtensible Markup Language (XML) sao fortemente encorajados. As
organizagoes podem incluir ferramentas de Static Application Security Testing
(SAST), Dynamic Application Security Testing (DAST) e Interactive Application
Security Testing (IAST) no pipeline de Continuous integration/Continuous delivery
(CI/CD) para identificar falhas de injegao introduzidas antes entrada em producao

da aplicacao [76].
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3.2.6.2 Possiveis consequéncias

No caso de o invasor ter sucesso num ataque de inje¢do no website, as consequéncias

podem ser muito graves e variadas. Isso ocorre porque um ataque de inje¢do permite

que o invasor injete c6digo malicioso no sistema e execute agdes nao autorizadas.

Alguns dos possiveis impactos de um ataque de inje¢ao sio:

Roubo de dados sensiveis: O invasor pode obter acesso nao autorizado a dados
confidenciais, como informagoes pessoais, senhas, informagcoes financeiras ou

de negbcios.

Comprometimento do sistema: O invasor pode assumir o controlo total do
sistema ou infeta-lo com malware, permitindo que ele execute a¢des maliciosas

em larga escala.

Destruicao de dados: O invasor pode destruir ou corromper dados importantes

do sistema, causando perda de dados significativa.

Ataques secundarios: O invasor pode utilizar a vulnerabilidade de injecao
para realizar ataques secundarios, como instalar backdoors ou explorar outras

vulnerabilidades.

Perda de reputacao: Se dados confidenciais forem expostos ou a aplicacdo web
ficar indisponivel, a reputacao da organizagao que possui o website pode ser

prejudicada, tal como o seu negdbcio.

3.2.6.3 Como prevenir

Para prevenir ataques de injecdo, é necessario codificar os websites com seguranca

para nao poderem ser facilmente manipulados. Dependendo da natureza das apli-

cacoes web, existem diversas técnicas que podem ser implementadas para prevenir

ataques.
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e Validar entradas do utilizador: Os dados inseridos pelos utilizadores sao

indicados como a chave de ataques de injecdo. Permitir o sistema aberto
para receber todos os dados enviados pelos utilizadores é um convite para o
desastre. Filtrar dados por contexto também é eficaz ao escolher as entradas
apropriadas em varias situagoes. Por exemplo, no caso de enderegos de correio
eletréonico, deve ser permitido apenas caracteres e nimeros. Para nimeros de

telefone, deve ser permitido apenas niimeros.

Limitar acesso a privilégios essenciais: O grau de danos que um invasor pode
infligir depende do nivel de acesso que ele tem. Deve ser restrito o acesso
dos utilizadores, nao permitindo privilégios de administracdo nos sistemas

que utilizam para conectar a base de dados. Os utilizadores devem ter acesso
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limitado para a maioria das suas atividades, desta forma, se um hacker obtiver

acesso a conta, haverd um limite para o que ele pode fazer.

o Atualizar e corrigir: As aplicagoes web sdo mais propensas a ataques de injecao
quando o software esta desatualizado. Os invasores estao sempre a procura

por vulnerabilidades para explorar.

-

e Proteger informagsoes sensiveis: E necessario ter em atengao as informagoes
exibidas no website. Por exemplo, uma mensagem de erro que parece inofensiva
pode dar a um invasor uma oportunidade para penetrar o sistema. Garantir que
quaisquer mensagens exibidas na aplicagdo web nao contenham informacoes
vitais. Por exemplo, quando o utilizador falha o processo de autenticacdo
nunca se deve dizer que é a senha que esta errada, isto porque o utilizador
assim consegue descobrir quais sdo os enderecos eletronicos existentes na base

de dados e posteriormente utilizar brute force para tentar descobrir a senha.

o Utilizar uma Web Application Firewall (WAF): Utilizar firewalls de aplicacao
web confidveis ajuda a bloquear entradas de utilizadores ou solicitagoes de
dados suspeitas. Os recursos de seguranga das firewalls mais recentes sao fortes
o suficiente para detetar ameacas emergentes mesmo antes de uma corre¢ao

ser fornecida.

Para além das preocupacgoes descritas anteriormente é de notar que para prevenir
a injecdo é necessario manter os dados separados dos comandos e consultas. A opgao
preferencial é utilizar uma API segura, que evita totalmente o uso do interpretador,

fornece uma interface parametrizada ou migra para ORM.

Para quaisquer consultas dindmicas residuais, escape de caracteres especiais

utilizando a sintaxe de escape especifica para esse interpretador.

3.2.7 Insecure Design

Um ataque de Insecure Design em aplicacbes web ocorre quando a aplicacdo é
desenvolvida com falhas de seguranga no seu design, permitindo que um invasor possa
explorar essas vulnerabilidades para comprometer a integridade, confidencialidade
ou disponibilidade dos dados e sistemas envolvidos. Essas falhas podem incluir a
falta de autenticacdo adequada, validacao inadequada de entrada de dados, ou a

exposicao excessiva de informacdes sensiveis.

A anilise dos dados enviados para o OWASP, resultou em 77.25% websites
testados com algum tipo de ataque direcionado para Insecure Design, obteve uma

taxa méxima de incidéncia de 24.19%, uma taxa média de incidéncia de 3% e
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um total de 262 mil ocorréncias. Esta vulnerabilidade enquadra um total de 40
vulnerabilidades do CWE.

3.2.7.1 Vulnerabilidades

Insecure Design é uma categoria ampla que representa diferentes fraquezas, expressas
como “design de controlo em falta ou ineficaz”. Inseguranca de design ndo é a fonte
para todas as outras categorias de risco top 10. H4 uma diferenca entre inseguranca de
design e implementagao insegura. O OWASP difere entre falhas de design e defeitos
de implementagao por uma razao, eles tém causas raiz e remediagao diferentes. Um
design seguro ainda pode ter defeitos de implementacao levando a vulnerabilidades

que podem ser exploradas.

Um design inseguro nao pode ser corrigido por uma implementacao perfeita, ja que,
por definicdo, controlos de seguranca necessarios nunca foram criados para protegao
contra ataques especificos. Um dos fatores que contribuem para a inseguranca de
design ¢é a falta de perfil de risco empresarial inerente ao software ou sistema em
desenvolvimento e, portanto, a falha em determinar o nivel de design de seguranca

necessario.
Gestao de requisitos e recursos

Sao necessarias reunides e negociagoes para reunir os requisitos de negbdcios para
uma aplicacdo, incluindo requisitos de protecao relacionados & confidencialidade,
integridade, disponibilidade e autenticidade de todos os ativos de dados e a légica

de negdbcio esperada.
Design seguro

Design seguro é uma cultura e metodologia que constantemente avalia ameacas e
garante que o codigo seja projetado e testado robustamente para evitar métodos de
ataque conhecidos. O design seguro nao é um complemento nem uma ferramenta que
pode ser adicionada ao software, mas sim uma cultura e metodologia incorporadas

ao ciclo de desenvolvimento.
Ciclo de vida do desenvolvimento seguro

Software seguro requer um ciclo de vida de desenvolvimento seguro, algum tipo
de padrao de design seguro, metodologia de estrada pavimentada, biblioteca de

componentes seguros, ferramentas e modelagem de ameagas.
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3.2.7.2 Possiveis consequéncias

Um ataque bem-sucedido de insecure design pode ter varias consequéncias graves
para a seguranca do sistema e dos dados. Algumas das principais consequéncias

incluem:

e Comprometimento de dados sensiveis: Um design inseguro pode permitir que
um invasor acede a dados confidenciais, como informagoes financeiras, dados

pessoais ou de clientes, informagcoes de satude, entre outros.

o Exploragao de vulnerabilidades: O design inseguro pode criar vulnerabilidades
no sistema que podem ser exploradas por invasores para lancar ataques, como
injecao de cédigo, ataques de negacao de servico, escalonamento de privilégios,

entre outros.

e Danos a reputagdao: Uma violagdo de dados ou outro ataque bem-sucedido

pode prejudicar a reputacdo da empresa e afetar a confianca dos clientes.

e Interrupcao dos negoécios: Um ataque bem-sucedido pode resultar em interrup-
¢oOes significativas nos negocios, que podem levar a perda de produtividade,

perda de rendimento e outros problemas.

Em geral, um ataque de insecure design pode ter consequéncias graves para uma
organizacao e deve ser evitado por meio da implementacdo de praticas de seguranca

adequadas durante todo o ciclo de vida do desenvolvimento de software.

3.2.7.3 Como prevenir

Para prevenir ataques de insecure design em aplicagdes web, é preciso adotar uma
cultura e metodologia de design seguro, integrando a modelagem de ameacas desde
o inicio do projeto, avaliando constantemente as ameacas e garantindo que o codigo
seja projetado e testado robustamente para evitar métodos de ataque conhecidos.
Existem varias técnicas que podem ser implementadas para prevenir ataques em

aplicagoes web, dependendo da sua natureza:

e Deve ser adotada uma cultura de design seguro desde o inicio do desenvolvi-

mento de software.

o As ameagcas potenciais para a aplicacdo devem ser identificadas e documenta-

das, criando estratégias para minimizar esses riscos.

e Os ataques anteriores devem servir para aprendizagem e deve ser implementado

na abordagem de design seguro.

e Controlos de seguranga robustos devem ser implementados em todos os niveis

da aplicacao, incluindo controlo de acesso, autenticacéo e validagao de entrada.
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e A aplicacao deve ser atualizada regularmente com as correcoes necessarias,
mantendo-se atualizado com as ultimas vulnerabilidades e ameacas de segu-

ranca.

3.2.8 Security Misconfiguration

Um ataque de Security Misconfiguration em aplica¢des web ocorre quando as configu-
ragOes de seguranca da aplicacio sdo inadequadas ou mal configuradas, permitindo
que invasores explorem vulnerabilidades e acedem a informagGes sensiveis ou rea-
lizem agoes maliciosas na aplicacdo. Isso pode incluir a exposicao de informagoes
confidenciais, a execucao de c6digo malicioso ou a alteracido de dados na aplicacao.
E importante garantir que as configuragoes de seguranca estejam corretamente

configuradas e atualizadas para evitar esses tipos de ataques.

O OWASP testou um grande niimero de aplicacoes web e descobriu que cerca de
89,58% delas tinham alguma forma de vulnerabilidade de Security Misconfiguration.
A taxa maxima de incidéncia foi de 19,84%, com uma taxa média de 4,51% e um total
de 208 mil ocorréncias. Esta vulnerabilidade do OWASP engloba 33 vulnerabilidades
do CWE.

3.2.8.1 Vulnerabilidades

Alguns dos problemas mais comuns que podem deixar uma aplicacdo vulneravel a

Security Misconfiguration incluem:

o A falta de medidas de seguranca adequadas em qualquer parte da estrutura

da aplicag@o ou nas permissoes em servicos cloud mal configuradas.

o Funcionalidades desnecessérias nao podem estar ativadas ou instaladas (por

exemplo, portas, servigos, paginas, contas ou privilégios desnecessérios).

o Contas de utilizadores e as suas palavras-passe predefinidas estarem ativas e

nao tenham sido alteradas.

o A gestdo de erros ndo pode expor o caminho dos erros e as mensagens de erro

excessivamente informativas aos utilizadores.

e As configuracoes de seguranca nos servidores de aplicacao, frameworks de
aplicagdo (por exemplo, Struts, Spring, ASP.NET), bibliotecas, bases de dados,

entre outros, devem estar definidas com valores seguros.

o O software deve estar atualizado ou nao vulneravel (ver 3.2.9).

Se nao houver um processo bem definido e repetitivo para configurar a seguranca

da aplicacdo, o risco de seguranca para os sistemas serd maior.
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3.2.8.2 Possiveis consequéncias

As vulnerabilidades de Security Misconfiguration em aplicagoes web podem ter
consequéncias graves para a seguranca da aplicagdo e dos seus utilizadores. Alguns

exemplos de possiveis consequéncias incluem:

e Exposicao de informagdes sensiveis: Através da exploracao de vulnerabilidades
de configuracao inadequada, os atacantes podem obter acesso a informacoes

sensiveis, como dados de utilizadores ou informagcoes financeiras.

o Execucao de codigo malicioso: A exploracao de vulnerabilidades de configu-
racdo malfeita pode permitir que os atacantes executem c6digo malicioso na
aplicagdo, abrindo a porta para ataques mais graves, como roubo de dados,

infecao por malware, entre outros.

o Comprometimento da integridade da aplicacdo: As vulnerabilidades de Security
Misconfiguration podem permitir que os atacantes manipulem a aplicacio
para comprometer a sua integridade e confiabilidade, por exemplo, alterando

dados ou realizando transacoes fraudulentas.

e Danos a reputacao: A descoberta de vulnerabilidades de configuracao inade-
quada pode prejudicar a reputacao da aplicacdo e da organizacao responsavel,

afetando a confianca dos utilizadores e a imagem da empresa.

e Sancoes regulatorias e legais: Em muitos setores, a violagdo de requisitos
regulatérios de seguranga pode resultar em multas e outras sangoes legais,

além de danos a imagem e reputagao da organizacao.

3.2.8.3 Como prevenir

A prevencao de vulnerabilidades de seguranga é crucial para garantir a protecao
adequada de uma aplicagdo web. Para prevenir ataques direcionados a Security
Misconfiguration, é importante implementar processos de instalacdo seguros, tais

Ccomao:

e Ambientes de desenvolvimento e produgao devem ser configurados de forma
idéntica, com diferentes credenciais utilizadas em cada ambiente. Esse processo
deve ser automatizado para minimizar o esforco necessario para configurar

um novo ambiente seguro.

e Utilizar uma plataforma minima sem quaisquer recursos, componentes, do-
cumentagao e amostras desnecessarios. Remover ou nao instalar recursos e

frameworks nao utilizados.
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o Adotar uma arquitetura de aplicacao segmentada que forneca separacao efetiva
e segura entre componentes ou inquilinos, com segmentacao, Access Control

Lists (ACLs) ou virtualizagdo, como containers.

Seguindo estas medidas de prevengao, é possivel reduzir significativamente o risco
de vulnerabilidades de seguranca em aplicacbes web e proteger os dados confidenciais

dos utilizadores.

3.2.9 Vulnerable and Outdated Components

Um ataque de Vulnerable and Outdated Components em aplicagbes web ocorre
quando um invasor aproveita as vulnerabilidades de componentes desatualizados ou
com falhas de seguranga numa aplicagdo para ganhar acesso indevido ou controlar a
mesma. Esses componentes podem ser bibliotecas, frameworks ou plugins utilizados
na construcao da aplicacao. Para prevenir esse tipo de ataque, é importante manter

os componentes atualizados.

Entre as informacoes compartilhadas com o OWASP, cerca de 51,78% das aplica-
¢Oes web testadas apresentaram algum tipo de ataque direcionado a componentes
desatualizados e vulneraveis. Esses ataques tiveram uma incidéncia maxima de
27,96%, média de 8,77% e totalizaram 30 mil ocorréncias. E importante destacar

que esta vulnerabilidade esta relacionada a apenas 3 das vulnerabilidades do CWE.

3.2.9.1 Vulnerabilidades

Um website pode estar vulneravel a Vulnerable and Outdated Components quando:

e Nao conhece as versoes de todos os componentes utilizados, tanto do lado do

cliente quanto do servidor, incluindo dependéncias em camadas.

« Utiliza softwares vulnerdveis, sem suporte ou desatualizados, como sistemas
operativos, servidores web, Database Management Dystem (DBMS), aplicagoes,

API e todos os componentes, ambientes de tempo de execucdo e bibliotecas.

e Programadores de software ndo testam a compatibilidade de bibliotecas,

atualizadas ou corrigidas.

o Nao proteger as configura¢oes dos componentes (consulte 3.2.8).

3.2.9.2 Possiveis consequéncias

A exploragdo de uma vulnerabilidade num componente desatualizado ou vulneravel

pode permitir que um invasor assuma o controlo da aplica¢do, tendo acesso a dados
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e funcionalidades que deveriam ser restritas. Isso pode levar a roubo de informagoes

sensiveis, como dados de clientes ou informacgoes de pagamento.

Além disso, a exploracao de vulnerabilidades em componentes pode permitir a
instalacdo de malware ou backdoors na aplicacdo, dando ao invasor acesso continuo
e persistente a sistemas e dados corporativos. Essas infe¢cbes podem ser utilizadsa
para comprometer outras areas da rede e para lancar ataques em outros sistemas

ou aplicagoes.

Outra consequéncia comum de vulnerabilidades em componentes é a interrupgao
do servigo ou Denial of Service (DoS). Se um invasor explorar uma vulnerabilidade
num componente critico, ele pode fazer com que a aplicacdo inteira falhe ou fique

inacessivel, causando interrupgoes no negbcio e perda de receita.

Por fim, a exploracdo de vulnerabilidades em componentes pode ter implicagoes
legais e regulatorias. As organizagdes podem ser responsabilizadas por nao proteger
adequadamente os dados dos seus clientes e parceiros, e as violagoes de privacidade

podem resultar em agoes judiciais ou penalidades regulatérias.

3.2.9.3 Como prevenir

Para prevenir ataques por meio de Vulnerable and Outdated Components, é im-
portante adotar medidas de seguranca que reduzam as hipoteses de que uma
vulnerabilidade seja explorada. Algumas medidas para prevenir esses tipos de

ataques:

e Implementar um processo de gestao de patches para remover dependéncias nao

utilizadas, recursos desnecessarios, componentes, ficheiros e documentacao.

¢ Realizar inventario continuo das versoes dos componentes, tanto do lado do
cliente quanto do lado do servidor (por exemplo, frameworks e bibliotecas)
e as suas dependéncias. Monitorizar continuamente fontes como o Common
Vulnerability and Exposures (CVE) e o National Vulnerability Database (NVD)

na procura por vulnerabilidades nos componentes.

o Utilizar ferramentas de andlise de composicao de software para automatizar o

Pprocesso.

o Inscrever-se em alertas para vulnerabilidades de seguranca relacionadas aos

componentes utilizados.

e Obter componentes apenas de fontes oficiais e por meio de links seguros.
Preferir pacotes assinados para reduzir a hipdtese de incluir um componente

malicioso ou modificado (ver 3.2.11).
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o Monitorizar bibliotecas e componentes que nao sdo mantidos ou nao criam
patches de seguranca para versdes mais antigas. Se ndo for possivel aplicar um
patch, considerar a implantacdo de um patch virtual para monitorizar, detetar

ou proteger contra o problema descoberto.

Cada organizacao deve garantir um plano continuo para monitorizar, triar e
aplicar atualizacoes ou alteracoes de configuracdo durante toda a vida ttil da

aplicagao, ou portfélio.

3.2.10 Identification and Authentication Failures

A exploracdo de uma vulnerabilidade do tipo Identification and Authentication
Failures em aplicagbes web é um tipo de ataque cibernético em que um invasor
tenta explorar vulnerabilidades no sistema de identificagdo e autenticagdo de uma
aplicacdo para ganhar acesso nao autorizado a informacgoes ou recursos protegidos.
Isso pode ser feito por meio de técnicas como forca bruta, ataques de senha, ataques

de sessdo ou falsificacdo de identidade.

Dos dados fornecidos ao OWASP, foi constatado que aproximadamente 79,51%
das aplicacbes web testadas foram alvo de ataques voltados para componentes
obsoletos e vulnerdveis. Tais ataques apresentaram uma frequéncia maxima de
14,84%, uma média de 2,55% e totalizaram 132 mil ocorréncias. E valido ressaltar
que essa vulnerabilidade estd associada a 22 tipos de vulnerabilidades identificadas
pela CWE.

3.2.10.1 Vulnerabilidades

Confirmagao da identidade do utilizador, autenticagao e gestao de sessao sao criticos
para proteger contra ataques relacionados a autenticacdo. Para evitar fragilidades

na autenticacio, é necessario verificar os seguintes pontos:

e N&ao permitir ataques automatizados como preenchimento de credenciais ou

ataques de forga bruta.
e N3ao permitir senhas padrao, fracas ou bem conhecidas.

o Nao utilizar processos de recuperacao de credenciais e de senha esquecida que

sejam fracos ou ineficazes.
e Nio armazenar senhas em texto simples ou com hashes fracos.
« Utilizar segundo fator de autenticacdo de forma eficaz.

e Nio expor o identificador de sessdo na URL.
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o Nio reutilizar o identificador de sessdao ap6s o login bem-sucedido.

e Invalidar corretamente os IDs de sessdo durante o logout ou um periodo de

inatividade.

e Nao comprometer a privacidade do utilizador ou a seguranca dos dados durante

a autenticacdo e gestao de sessao.

3.2.10.2 Possiveis consequéncias

Um ataque de Identification and Authentication Failures num website pode ter
consequéncias graves para a seguranca e a privacidade dos utilizadores. Os atacantes
podem se aproveitar de vulnerabilidades no processo de autenticagdo para aceder
informacoes confidenciais, realizar acdes nao autorizadas ou assumir o controlo da

conta do utilizador.

Entre as consequéncias mais comuns de um ataque de Identification and Authen-
tication Fuailures estdo o roubo de informacdes de login, o acesso ndo autorizado a
recursos protegidos, a manipulacao ou destruicdo de dados do utilizador, a propaga-
¢ao de malware e a violagdo da privacidade do utilizador. Além disso, tais ataques
podem prejudicar a reputacdo da empresa ou da aplicacdo web em questao, gerando
perda de confianga dos utilizadores e impactando negativamente os negocios. Por
isso, é essencial que as organizacoes adotem boas praticas de seguranca para evitar

vulnerabilidades relacionadas & autenticagdo e gestao de sessoes.

3.2.10.3 Como prevenir

Como prevenir ataques de Identification and Authentication Failures:

e Implementar um segundo fator de autenticacdo sempre que possivel para
evitar ataques automatizados como preenchimento de credenciais, ataques de

forga bruta e reutilizagdo de credenciais roubadas.
e Nao utilize credenciais padrao, especialmente para utilizadores administrativos.

e Implementar verificagdo de senhas fracas, como testar novas senhas ou senhas

alteradas relativamente a lista das 10.000 piores senhas.

o Garantir que o registo, a recuperacao de credenciais e as rotas de API sejam
protegidos contra ataques de enumeracao de contas, utilizando as mesmas

mensagens para todos os resultados.

o Limitar ou atrasar cada vez mais as tentativas de login falhadas, mas tenha
cuidado para nao criar um cenario de negacgdo de servico. Registar todas as
falhas e alertar os administradores quando forem detetados preenchimento de

credenciais, ataques de forca bruta ou outros ataques.
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e Utilizar um gestor de sessoes incorporado e seguro no lado do servidor que crie
um ID de sessdo aleatério com alta entropia apés o login. O identificador de
sessao nao deve estar no URL, ser armazenado com seguranca e ser invalidado

apos o logout, periodo de inatividade e timeouts absolutos.

3.2.11 Software and Data Integrity Failures

Falhas de integridade de software e dados em aplicagbes web, ocorrem quando
héa erros ou corrupcodes nos dados ou no coddigo do software que fazem com que
a aplicacdo se comporte de forma inesperada ou indesejada. Algumas das causas
comuns de falhas de integridade incluem erros de programagao, falhas na validacao
de dados, vulnerabilidades de seguranca e problemas de configuracio do servidor. E
importante que as empresas implementem medidas preventivas e de detecdo para

garantir a integridade do software e dos dados nas suas aplicacoes web.

Apébs o OWASP analisar os dados que lhe foram submetidos, foi constatado que
75,04% dos websites avaliados apresentaram alguma forma de ataque voltado para
Software and Data Integrity Failures, com a maior incidéncia alcancando 16,67%,
uma média de 2,05% e um total de quase 48 mil ocorréncias. Essa vulnerabilidade

engloba um total de 10 vulnerabilidades do CWE.

3.2.11.1 Vulnerabilidades

Falhas de integridade de software e dados se referem a codigos e infraestruturas
que nao protegem contra violagoes de integridade. Um exemplo disso é quando
uma aplicacdo depende de plugins, bibliotecas ou médulos de fontes ndo confidveis,
repositérios e Content Delivery Network (CDN). Um pipeline CI/CD inseguro pode
introduzir o potencial de acesso nao autorizado, cdédigo malicioso ou comprometi-

mento do sistema.

Muitas aplicagoes incluem funcionalidades de atualizagao automatica, onde as
atualizacbes s@o baixadas sem verificagdo suficiente de integridade e aplicadas
a aplicacdo anteriormente confidvel. Os atacantes podem potencialmente enviar
as suas préprias atualizagoes para serem distribuidas e executadas em todas as
instalacoes. Outro exemplo é quando objetos ou dados sao codificados, ou serializados
numa estrutura que um atacante pode ver e modificar, o que torna vulneravel a

deserializagao insegura.
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3.2.11.2 Possiveis consequéncias

As consequéncias de um ataque derivado de falhas de integridade de software e

dados podem ser graves e variadas. Alguns exemplos incluem:

e Roubo de informacdes confidenciais: Os atacantes podem explorar as vulne-
rabilidades para aceder as informagoes confidenciais, como dados pessoais,

informagcdes financeiras, senhas e informagoes de propriedade intelectual.

e Corrupcao de dados: Os atacantes podem manipular ou excluir dados impor-

tantes, tornando-os inutilizaveis para a empresa ou os utilizadores.

o Interrupcao de servigos: As falhas de integridade podem levar a interrupg¢oes
de servigos, como websites ou aplicagoes que ficam indisponiveis para os

utilizadores.

e Prejuizo financeiro: As falhas podem levar a custos de reparo ou recuperacao de
dados, além de perdas financeiras devido a violagoes de seguranga, interrupgoes

de servicos e perda de negocios.

e Dano a reputagado: Os incidentes de seguranca podem prejudicar a imagem da

empresa e a confianga dos clientes na marca.

e Sangoes legais: As empresas podem enfrentar sangoes legais por ndo proteger
adequadamente os dados dos utilizadores ou por violar as leis de protecao de
dados.

3.2.11.3 Como prevenir

Existem varias medidas para conter possiveis ataques devido a vulnerabilidades do

tipo de Software and Data Integrity Failures:

o Utilizar assinaturas digitais ou mecanismos semelhantes para verificar se o

software ou os dados sdo provenientes da fonte esperada e nao foram alterados.

o Certificar de que as bibliotecas e dependéncias, como Node Package Manager
(NPM) ou Maven, estejam a consumir repositorios confidveis. Se existir um
perfil de risco mais alto, deve ser considerado hospedar um repositério interno

de boa procedéncia que seja avaliado.

e Garantir que uma ferramenta de seguranca de cadeia de suprimentos de soft-
ware, como OWASP Dependency Check ou OWASP CycloneDX, seja utilizada

para verificar se os componentes nao contém vulnerabilidades conhecidas.

e Garantir que exista um processo de revisdo de alteragoes de codigo e confi-
guracao para minimizar a hipétese de que cdédigo ou configuragdo maliciosos

possam ser introduzidos no seu pipeline de software.
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o Garantir que o seu pipeline de CI/CD tenha uma segregacao adequada,
configuracdo e controlo de acesso para garantir a integridade do cédigo que

flui pelos processos de construgao e implantacao.

e Certificar de que dados serializados sem assinatura ou criptografia ndo sejam
enviados para clientes nao confidveis sem algum tipo de verificacdo de integri-
dade ou assinatura digital para detetar adulteragdao ou reproducao dos dados

serializados.

3.2.12  Security Logging and Monitoring Failures

Security logging and monitoring failures em aplicagoes web referem-se a situagoes em
que os sistemas de seguranca de uma aplicagdo web falham em registar e monitorizar
adequadamente atividades maliciosas ou suspeitas. Isso pode ocorrer devido a falhas
técnicas, configuragoes inadequadas ou falta de recursos para lidar com o volume de
dados gerados. Como resultado, as atividades maliciosas podem passar despercebidas
pelos sistemas de seguranga, permitindo que os invasores continuem a operar na
aplicacdo sem serem detetados. A falta de registo e monitorizacdo também dificulta
a investigagdo e a resposta a incidentes de seguranca, dificultando a identificacao a

origem e a extensdo de um ataque e tomar medidas para prevenir futuros incidentes.

Conforme os dados fornecidos pelo OWASP, cerca de 53,67% das aplicacoes web
testadas foram vitimas de ataques que exploram vulnerabilidades de Identification
and Authentication Failures. Esses ataques apresentaram uma frequéncia maxima
de 19,23%, uma média de 6,51% e somaram um total de 53 mil ocorréncias. E
importante destacar que essa vulnerabilidade esta relacionada a 242 tipos diferentes

de vulnerabilidades identificadas pela CWE.

3.2.12.1 Vulnerabilidades

Esta categoria do OWASP visa ajudar a detetar, aumentar a gravidade e responder
a invasOes ativas. Sem o registo e sem monitorizacio, as invasdes ndo podem ser
detetadas. A falta de registo, detecdo, monitorizacdo e resposta ocorrem sempre

que:

o Eventos aditaveis, como logins, logins falhos e transagoes de valores, ndo sao

registados.
o Avisos e erros geram mensagens de registo insuficientes ou pouco claras.

e Os registos das aplicacdo e API nao sdo monitorizados em procuras de ativi-

dades suspeitas.

e Os registos sdo armazenados apenas localmente.
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e Nao hé limiares de alerta apropriados e processos de escalonamento de resposta

nao estao em vigor ou sdo ineficazes.

Ao tornar os eventos de registos e alertas visiveis para um utilizador ou atacante,

fica vulnerével a fugas de informagoes (consultar 3.2.4).

3.2.12.2 Possiveis consequéncias

Explorar uma vulnerabilidade de Security Logging and Monitoring Failures pode ter
consequéncias graves para qualquer aplicacdo. Isso ocorre porque o impedimento das
aplicacOes ao registar atividades maliciosas ou suspeitas, permite que os invasores
operem livremente sem serem detetados. Além disso, a falta de registo e monitori-
zacao dificulta a investigacdo e a resposta a incidentes de seguranca, dificultando
a identificar a origem e a extensdo de um ataque e tomar medidas para prevenir

futuros incidentes.

As possiveis consequéncias de explorar com sucesso uma vulnerabilidade de
Security Logging and Monitoring Failures incluem perda ou roubo de dados sensiveis,
comprometimento da integridade e disponibilidade da aplicacdo web, violagao de
privacidade do utilizador e danos a reputacido da empresa. Além disso, os custos
financeiros associados a recuperacgao e reparo de uma violagdo de seguranca podem
ser significativos. Por essas razoes, é fundamental que as empresas implementem
medidas adequadas de registo e monitorizacdo de seguranca nas suas aplicagoes

web.

3.2.12.3 Como prevenir

Para prevenir este tipo de vulnerabilidade os programadores devem implementar os

seguintes controlos de seguranca, dependendo do risco de aplicacao:

o Garantir que todas as falhas de login, controlo de acesso e validagao de entrada
do lado do servidor possam ser registadas com contexto de utilizador suficiente
para identificar contas suspeitas ou maliciosas e mantidas por tempo suficiente

para permitir analise forense posterior.

o Certificar de que os logs sejam gerados num formato que solugbes de Security

Information and Event Management (STEM) possam consumir facilmente.

e Garantir que os dados dos logs sejam codificados corretamente para evitar

injecbes ou ataques nos sistemas de registo, ou monitorizagao.

o Estabelecer monitorizacao e alerta efetivos para detetar e responder rapida-

mente a atividades suspeitas.
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o Estabelecer ou adotar um plano de resposta a incidentes e recuperagdo, como
o NIST 800-61r2 ou posterior.

o Existem frameworks comerciais e de protecao de aplicagoes de cdédigo aberto,
como o OWASP ModSecurity Core Rule Set[77], e SIEM de cédigo aberto,
como o Elasticsearch[78] com os médulos Logstash[79] e Kibana[80], que

possuem painéis personalizados e alertas.

3.2.13 Server Side Request Forgery

SSRF é uma vulnerabilidade em aplicagbes web que permite que um atacante
envie requisi¢cdes maliciosas a partir do servidor web para outros sistemas internos
ou externos, explorando uma falha na validagao de entrada de dados. A explora-
¢ao bem-sucedida de uma SSRF pode levar a graves consequéncias, tais como o

comprometimento completo de um sistema ou a perda de dados criticos.

Segundo os dados divulgados pelo OWASP, aproximadamente 67,72% das aplica-
cOes web testadas foram alvo de ataques que exploram vulnerabilidades de SSRF.
Esses ataques ocorreram com uma frequéncia maxima de 2,72%, uma média de
2.72%, totalizando 9.503 ocorréncias. E importante ressaltar que essa vulnerabilidade

estd relacionada a apenas uma das vulnerabilidades identificadas pela CWE.

3.2.13.1 Vulnerabilidades

As vulnerabilidades de SSRF ocorrem sempre que uma aplicacdo web procura um
recurso remoto sem validar o URL fornecido pelo utilizador. Isso permite que um
atacante force a aplicacdo a enviar uma requisicdo manipulada para um destino
inesperado, mesmo quando protegido por uma firewall, Virtual Private Network
(VPN) ou outro tipo de ACLs de rede.

Como as aplicagdes web modernas fornecem recursos convenientes aos utilizadores
finais. Como resultado, a incidéncia de SSRFE aumenta. Além disso, a gravidade
do SSRF torna-se maior devido aos servicos em nuvem e a complexidade das

arquiteturas de rede.

3.2.13.2 Possiveis consequéncias

E importante destacar que a vulnerabilidade de SSRF pode ser utilizada como parte
de um ataque mais amplo, combinada com outras vulnerabilidades, para aumentar

o impacto e a severidade do ataque. Algumas das possiveis consequéncias incluem:
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Acesso nao autorizado a informagoes confidenciais, como credenciais de utili-

zador, chaves de API, tokens de autenticagao, entre outros;

Exploracao de servicos internos da aplicacdo ou da rede, como bases de dados,

sistemas de ficheiros, sistemas de gestao de filas, entre outros;

Execucgao remota de cédigo malicioso no servidor ou em outros sistemas da

rede;
Ataques a outros sistemas externos a partir do servidor comprometido;
Modificagdo ou exclusdo de dados importantes e sensiveis;

Comprometimento total do sistema e perda de controlo sobre os dados arma-

zenados.

3.2.13.3 Como prevenir

Os programadores podem prevenir a vulnerabilidade de SSRF implementando os

seguintes controlos de defesa em profundidade:

Camada de Rede

Segmentar a funcionalidade de acesso a recursos remotos em redes separadas

para reduzir o impacto do SSRF .

Aplicar politicas de firewall “deny by default” ou regras de controlo de acesso

de rede para bloquear o trafego intranet, exceto o essencial.

Camada de aplicagao

Validar todos os dados de entrada fornecidos pelo cliente.
Aplicar white lists para esquema de URL, porta e destino.
Na&o enviar respostas cruas aos clientes.

Desativar redirecionamentos HTTP.

Estar ciente da consisténcia da URL para evitar ataques como o Domain
Name System (DNS) rebinding e as condigdes de corrida "time of check, time

of use".

3.2.14  C(Cross-Site Request Forgery

O Vue.js, assim como outras frameworks frontend, possui suporte nativo para

protecdo contra ataques CSRFE. Ao utilizar o Axios, por exemplo, este ja inclui

automaticamente o token CSRF nas requisicoes HT'TP enviadas para o backend. Isso
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é feito utilizando o cookie CSRF token, criado pelo Laravel durante a autenticacao

do utilizador e enviado ao navegador como uma resposta para o cliente.

O Axios, por padrao, adiciona automaticamente o token CSRFE como um cabegalho
HTTP designado "X-CSRF-TOKEN"em todas as requisi¢oes Create, Read, Update
and Delete (CRUD). O Laravel verifica automaticamente a presenca deste cabegalho
na requisicdo e compara com o valor do cookie CSRF token para verificar se a
requisicao ¢é valida. Se os valores coincidirem, a requisi¢ao é processada normalmente.

Caso contrario, o Laravel retornard um erro 419 - CSRF Token Mismatch.

3.3 PENTEST

O processo de PenTest é uma pratica crucial na area de seguranca cibernética,
projetada para avaliar a seguranca de sistemas de informacao, simulando um ataque

de um utilizador mal-intencionado.

Ao realizar o PenTest, as organizacbes podem identificar vulnerabilidades e
pontos fracos nos seus sistemas, redes ou aplicagoes, possibilitando a implementagao
de medidas corretivas antes que essas falhas sejam exploradas por agentes mal-
intencionados. No entanto, para garantir a eficdcia e a abrangéncia do processo de

teste, é imperativo seguir uma metodologia estruturada.

Embora existam varias metodologias reconhecidas na tematica de ciberseguranca,
conforme abordado na seccao 2.3, adaptar ou combinar abordagens especificas pode
oferecer uma visdo mais holistica e aprofundada das vulnerabilidades presentes,

possibilitando uma andlise mais completa e precisa do ambiente de seguranca.

Ao considerar a complexa paisagem da seguranca cibernética, torna-se evidente
que a selecio de uma metodologia especifica para testes de penetracdo nao pode ser
uma abordagem de tamanho tinico. Cada ambiente e sistema apresentam desafios
unicos e requerem uma compreensao profunda das particularidades da infraestrutura
e das aplicacOes envolvidas. Uma metodologia bem escolhida é crucial para garantir

a eficacia e a abrangéncia dos testes de penetragao.

3.3.1 Estudo das metodologias de PenTest

A anélise realizada nesta secgdo é entre as metodologias mencionadas na secgdo me-
todologias de penetration testing 2.3. A seguir sdo apresentados os pontos principais

de cada metodologia para o cenario de PenTest na aplicagdo web.

A diversidade de metodologias oferece um conjunto diversificado de diretrizes,

técnicas e praticas recomendadas. Cada uma dessas metodologias aborda aspetos
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especificos dos testes de penetracio, desde a seguranca fisica e humana até as

vulnerabilidades especificas de aplicagoes web.

A compreensao profunda e a andlise cuidadosa das caracteristicas individuais de
cada metodologia permitem extrair elementos cruciais que podem ser relacionados
para criar uma abordagem personalizada e adaptada. A fusdo estratégica de diversos
métodos pode nao apenas aprimorar a precisdo e a abrangéncia dos testes de
penetragdo, mas também promover uma compreensdo mais holistica dos riscos de
seguranca, permitindo a implementacao de medidas proativas e direcionadas para

fortalecer a postura de seguranca geral.

No contexto de metodologias de testes de penetragao, varias abordagens merecem
consideragao. A metodologia OSSTMM destaca-se pela sua abordagem holistica,
que abrange nao apenas testes técnicos, mas também avaliacdes de segurancga fisica
e humana. No entanto, ao considerar uma aplicacdo web especifica, é crucial notar
que a OSSTMM pode necessitar de ajustes para forcar-se nas vulnerabilidades, dada

a sua abrangéncia original.

Por outro lado, a OWASP WSTG concentra-se especificamente em testes de
seguranga para aplicagoes web, oferecendo uma ampla gama de técnicas e abordagens
para identificar vulnerabilidades comuns nesse contexto. Enquanto isso, o NIST SP
800-115 oferece uma abordagem sistematica e detalhada para testes de penetracao,
devido ao seu foco principal ndo seja em aplicagdoes web, poderd necessitar de

adaptacOes para atender aos requisitos de seguranca exclusivos desse ambiente.

A metodologia PTES, reconhecida por sua abordagem estruturada e completa,
fornece diretrizes detalhadas para a execucdo de testes de penetracdo em varios
ambientes, sendo facilmente adaptavel para atender aos requisitos especificos de

seguranca de aplicagoes web.

A ISSA oferece uma variedade de recursos e diretrizes abrangentes para profissio-
nais de seguranca da informacao, embora nao seja especificamente uma metodologia
de teste de penetracao, as suas diretrizes podem informar praticas recomendadas e

posturas gerais de seguranca durante todo o processo de teste.

3.3.2 Possiveis abordagens de PenTest

Ao escolher uma metodologia de PenTest é necessario perceber qual o nivel de
visibilidade no cendrio. Os PenTest por norma podem ter 3 tipos diferentes de
visibilidade:

e Black Box: Nesse tipo de teste de penetracdo, os testers tém um conhecimento

limitado ou nenhum conhecimento prévio do sistema. O sistema é abordado
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por um atacante externo sem informagoes privilegiadas. Isso ajuda a simular
um ataque realista de um invasor nao autorizado. Os testers precisam realizar
uma analise completa do sistema, identificando vulnerabilidades sem ter acesso

ao codigo-fonte ou a arquitetura interna do sistema.

e Grey Box: O teste de caixa cinzenta é uma abordagem que combina elementos
do teste de caixa preta e de caixa branca. Os testers tém um conhecimento
parcial do sistema, mas nao possuem um entendimento completo da infraestru-
tura de T1I ou do cédigo-fonte. Eles tém acesso limitado a informagoes sobre o
sistema, simulando uma situacdo em que o atacante possui um conhecimento
parcial da infraestrutura do sistema alvo. Essa abordagem equilibra os aspetos

realistas do teste de caixa preta com a profundidade do teste de caixa branca.

o White Box: Neste caso, os testers tém conhecimento completo da infraes-
trutura de TI, do cédigo-fonte e da arquitetura do sistema. Estes utilizam
informagoes privilegiadas para aprofundar a andlise e identificar possiveis pon-
tos de vulnerabilidade. O teste de caixa branca permite uma avaliagdo mais
detalhada e especifica das vulnerabilidades internas do sistema, fornecendo

uma visdo mais precisa de possiveis riscos de seguranca.

Ao realizar um teste de penetracdo numa aplicacdo web desenvolvida internamente,
a escolha de uma abordagem de teste de caixa cinza (grey boz) pode oferecer uma
série de beneficios distintos. A familiaridade com a arquitetura, o cédigo-fonte e a
infraestrutura subjacente da aplicagdo web proporciona uma vantagem significativa
ao permitir um entendimento aprofundado do contexto operacional e do design de

seguranca implementado.

Essa visao interna pode facilitar a identificacao de possiveis pontos de vulnerabili-
dade e a compreensao das areas criticas que requerem uma atencao especial durante
o teste. Ao mesmo tempo, a aplicacdo da abordagem de teste de caixa cinza simula
uma situacao realista em que um atacante externo possui um conhecimento parcial
do sistema alvo. Isso permite que os testers avaliem a resisténcia da aplicacao web a
ameagcas comuns, considerando, possiveis lacunas de seguranca que poderiam ser

exploradas por atacantes mal-intencionados.

Além disso, a abordagem de teste de caixa cinza equilibra a profundidade do
teste de caixa branca com a imparcialidade e a simulacdo realista de um teste
de caixa preta, permitindo uma avaliacdo abrangente e precisa da seguranca da
aplicacdo web. A selecio do teste de caixa cinza, nesse contexto, pode oferecer uma
perspetiva critica e informada para fortalecer a postura de seguranca da aplicacio

web, identificando e abordando proativamente possiveis riscos e vulnerabilidades.
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3.3.3 Metodologias escolhidas

A decisao de combinar as metodologias PTES e OWASP WSTG para conduzir um
teste de penetracao numa aplicagdo web, surge da necessidade de alcancar uma
avaliacdo abrangente e especializada da seguranca da aplicagdo web. A escolha da
metodologia PTES é fundamentada na sua abordagem estruturada e abrangente,
que fornece diretrizes detalhadas para a execucado de testes de penetracdo numa

variedade de ambientes e sistemas.

A estrutura bem definida da PTES estabelece um fluxo de trabalho claro e orga-
nizado, desde a fase de planeamento até a execucao e documentagao, contribuindo
para a eficdcia e a coeréncia do processo de teste. Além disso, a PTES permite uma
abordagem adaptavel, facilitando a personalizacdo das diretrizes para atender aos

requisitos especificos de seguranca de uma aplicagdo web em particular.

Por outro lado, a inclusdo da metodologia OWASP WSTG é motivada pela sua
especializacdo em testes de seguranca de aplicagoes web. A colecdo de técnicas
e checklists fornecidas pela WSTG oferece um conjunto abrangente de diretrizes
especificas para identificar vulnerabilidades comuns em aplicagdes web, como inje¢ao
SQL, XSS, entre outras.

A orientacao detalhada e especializada fornecida pela checklist do OWASP WSTG
permite uma abordagem minuciosa e sisteméatica ao avaliar a seguranca de uma
aplicagdo web, garantindo que as vulnerabilidades sejam identificadas e abordadas

de forma precisa e abrangente.

A fusdo estratégica dessas duas metodologias ndo apenas aprimora a profundidade
e a amplitude do teste de penetracdo, mas também promove uma compreensao
mais completa das ameacas e vulnerabilidades especificas que uma aplicacdo web
pode enfrentar. A sinergia resultante dessas abordagens combinadas oferece uma
estrutura robusta e adaptavel para a execugdo de um teste de penetracio eficaz e
abrangente, permitindo a identificagdo proativa e a mitigacdo de possiveis riscos de
seguranca, fortalecendo assim a postura geral de seguranca da aplicacdo web em

analise.

3.3.4 Estrutura PTES

O PTES segue 7 etapas distintas para garantir uma avaliagdo abrangente da
seguranca da aplicacdo. A estrutura de realizacdo dos pentests estd representada na

Figura 14.
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Figura 14: Estrutura do PTES [81]

A seguir, é apresentada sucintamente cada uma das etapas aplicaveis a qualquer

sistema para um processo eficaz de PenTest, seguindo o PTES.

3.3.4.1 Pre-engagement Interactions

A etapa de interagoes prévias ao compromisso no PTES visa estabelecer uma base
solida para o PenTest, permitindo uma compreensao clara das metas e objetivos
do cliente. Esta fase ndo deve ser um confronto, mas sim uma colaboragiao para

identificar os riscos associados a possiveis ataques.

Durante o estagio inicial, a equipa de teste e o cliente envolvem-se em discussoes
detalhadas para definir o &mbito do teste, considerando as limitacoes e restrigoes
acordadas mutuamente. A interacdo visa garantir que todas as questoes pertinentes
sejam abordadas para alcancar o maximo valor e compreensao do contexto especifico

da organizacao em questao.

3.3.4.2 Intelligence Gathering

A fase de recolha de informacoes no PTES abrange atividades essenciais de inte-
ligéncia. Esta etapa é fundamental para os testers de PenTest que realizam uma
analise minuciosa do alvo, seja uma organizagao corporativa, militar ou similar. O
documento define o processo de pensamento e os objetivos do reconhecimento do
PenTest, com o propdsito de ajudar a desenvolver um plano estratégico altamente

eficaz para atacar um alvo especifico.
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Durante essa etapa, a equipa de teste dedica-se & recolha de uma ampla gama
de informagobes. Isso pode incluir a procura de dados de fontes de dominio publico,
analise de registos WHOIS, investigacdo de perfis de redes sociais, recolha de
informacoes sobre a empresa em questao e exploracdo de configuragoes de rede

disponiveis publicamente.

O objetivo é reunir informacoes cruciais que possam oferecer uma compreensao
aprofundada da infraestrutura do sistema de destino, proporcionando uma base

solida para as fases subsequentes do PenTest.

3.3.4.3 Threat Modeling

A etapa de modelagem de ameagas no processo de Pen'Test envolve uma abordagem
rigorosa e abrangente na andlise e identificacdo de potenciais ameacas que impactem
o sistema ou a rede em questao. Durante esta fase, a equipa de teste avalia a estrutura
de possiveis cenarios de ameacas especificos, tendo como base as vulnerabilidades

potenciais previamente descobertas durante a fase de coleta de informagcoes.

Esta etapa desempenha um papel crucial ao direcionar os esforcos da equipa de
teste para areas especificas que possuem maior suscetibilidade a riscos. O foco é
nao apenas nas vulnerabilidades técnicas, mas também na compreensao abrangente
das capacidades e motivagoes dos potenciais agentes de ameacas, com a avaliagao

de ativos criticos e processos de negdcios relevantes para a organizagao.

Este processo de modelacao de ameagas proporciona uma base sélida para a
concecao de estratégias de teste de penetracdo que visam replicar de forma eficaz as
taticas, técnicas e objetivos dos potenciais atacantes. Garantindo uma abordagem

focalizada e precisa durante as fases subsequentes do processo de avaliagao.

3.3.4.4  Vulnerability Analysis

A etapa de anédlise de vulnerabilidades no processo de PenTest inclui uma analise mais
ampla e sistemdtica para identificar e avaliar potenciais ameagas que comprometam
a seguranca do sistema ou rede em andlise. Durante esta fase critica, a equipa de
teste procura ativamente por falhas de seguranca, vulnerabilidades e fragilidades

que possam ser exploradas por possiveis atacantes.

A avaliacdo de vulnerabilidades engloba uma série de técnicas, como anélise de
portas, andalise de c6digo, testes de penetracio de rede e outros métodos especificos
destinados a identificar e compreender potenciais pontos fracos. E fundamental
para a equipa de teste delimitar adequadamente o &mbito do teste, considerando
a profundidade e a amplitude necessarias para atender aos objetivos e requisitos

de resultado desejados. A profundidade de teste envolve consideracbes sobre a
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localizacao de ferramentas de avaliagdo, requisitos de autenticacao e validacao da

eficacia das medidas de mitigacao existentes.

Além disso, a amplitude da avaliacdo de vulnerabilidades abrange a extensao da
analise, incluindo redes de destino, segmentos, hospedeiros, aplicacoes e inventarios
relevantes. Garantir a validagdo da amplitude do teste é essencial para garantir que
o escopo do teste tenha sido completamente abordado e que todas as maquinas ou
componentes pertinentes tenham sido incluidos na avaliagao. Essa abordagem meti-
culosa ajuda a identificar uma gama mais ampla de possiveis ameagas, permitindo
que a equipa de teste direcione os seus esforcos para corrigir e fortalecer as areas

mais suscetiveis a riscos de segurancga.

3.3.4.5 Eaxploitation

A fase de exploragdo num PenTest concentra-se exclusivamente em estabelecer o
acesso a um sistema ou recurso, contornando as restricdes de seguranga. Se a fase
anterior de andlise de vulnerabilidades foi realizada adequadamente, esta etapa
deve ser cuidadosamente planeada e executada com precisdo. O foco principal é

identificar o ponto principal de entrada na organizagao e os ativos de alto valor.

Durante esta etapa critica, a equipa de teste visa explorar ativamente as vul-
nerabilidades identificadas de modo a obter acesso nao autorizado ao sistema ou
aos dados. Este passo é fundamental para avaliar o quao facilmente um atacante
mal-intencionado pode aproveitar as falhas descobertas durante a fase de analise
de vulnerabilidades. No entanto, é essencial respeitar estritamente o ambito previa-
mente definido para o PenTest, garantindo que as atividades de exploracao sejam
conduzidas de forma ética e dentro dos limites acordados na primeira etapa do

PenTest.

3.3.4.6 Post Ezxploitation

A fase de pés-exploragao aspira determinar o valor da maquina comprometida e
manter o controlo sobre ela para uso posterior. O valor da maquina é avaliado
com base na sensibilidade dos dados armazenados nela e na sua utilidade para

comprometer ainda mais a rede.

Os métodos descritos nesta fase visam auxiliar os testers a identificar e documentar
dados sensiveis, configurar definicbes de configuracdo, canais de comunicacao e
relacionamentos com outros dispositivos de rede que possam ser utilizados para
obter acesso adicional a rede. Além disso, visa estabelecer um ou mais métodos
de acesso & maquina em momentos posteriores. Em casos em que esses métodos

diferem das regras acordadas, estas regras devem ser seguidas.
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Apés obter acesso ao sistema ou rede, a equipa de teste visa manter esse acesso
e explorar mais informagoes sensiveis ou dreas adicionais que possam ser compro-
metidas. Esta fase é essencial para avaliar a extensdao do dano que um invasor
mal-intencionado pode causar se conseguir aceder e manter o controlo sobre o
sistema. O objetivo € identificar quaisquer dados criticos que possam ser comprome-
tidos, analisar as configuragoes de seguranca existentes e estabelecer a persisténcia
no sistema comprometido para manter o acesso a longo prazo. O foco também é
garantir que as atividades realizadas durante esta fase estejam conforme as regras

de ajuste acordadas, garantindo a ética e a legalidade do processo de PenTest.

3.3.4.7 Reporting

O processo de elaboracao de relatorios em PenTest é crucial para comunicar eficaz-
mente os resultados e recomendacoes aos clientes. Embora seja encorajado o uso
de formatos personalizados e com marca propria, o relatério deve conter elementos

essenciais para transmitir claramente as descobertas e agregar valor para o leitor.

Nesta fase final, a equipa de teste consolida todas as descobertas e resultados
num relatério detalhado. O relatério aborda todas as vulnerabilidades identificadas,
descreve os métodos utilizados durante o processo de teste, e oferece uma analise

aprofundada dos riscos associados.

Além disso, o relatorio pode incluir recomendacoes especificas para fortalecer a
seguranga do sistema, com medidas de mitigacdo detalhadas. O objetivo é fornecer
ao cliente insights claros sobre as dreas de melhoria necessarias e estratégias praticas

para reforcar a postura de seguranca global da organizacao.

3.3.5 OWASP WSTG

A checklist OWASP WSTG é uma ferramenta essencial para realizar e acompanhar
testes de seguranca na web. No repositério do github da WSTG esta disponivel um
Excel que contém diversas folhas que servem para facilitar o acompanhamento do
progresso, a criacao de tabelas de resultados e recomendacées, bem como a avaliacao

de riscos. Este ficheiro é divido nas seguintes 4 folhas:

o Testing Checklist (Lista de Verificacdo de Testes): Esta folha de trabalho
permite o acompanhamento do progresso relativamente a cada ponto do
PenTest delineados no guia. Serve como um recurso valioso para garantir que

cada etapa do PenTest seja concluida de forma abrangente e sistematica.

o Summary Findings (Resultados Resumidos): Esta folha de trabalho facilita a

criacdo de uma tabela com os resultados dos PenTest e potenciais recomen-
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dagoes. Ajuda a consolidar e resumir as descobertas-chave, oferecendo uma

visdo geral clara das areas de preocupacao e possiveis agoes corretivas.

o Risk Assessment Calculator (Calculadora de Avaliacdo de Riscos): Esta é uma
folha responséavel por calcular os indices de probabilidade e impacto, além
de uma classificagao geral qualitativa de risco. Esta funcionalidade ajuda a
avaliar a gravidade das potenciais vulnerabilidades identificadas durante o

processo de PenTest.

o References (Referéncias): Esta folha fornece listas e conjuntos de dados nos
quais o calculador de riscos se baseia, fornecendo um contexto para a avaliagao

e a classificacdo de riscos.

Esta checklist baseia-se na versao 4.2 do OWASP WSTG, uma vez que o conteudo
para a versao 5 continua em desenvolvimento. Ela serve como um recurso valioso
para garantir a abrangéncia e a eficacia dos testes de seguranca web, seguindo as

melhores praticas recomendadas pelo OWASP.

3.4 SINTESE

Neste capitulo, foi detalhado o contexto do ITS para a implementacdo de uma
aplicagdo web para gerir os sinais rodoviarios. A seguranga dos dados I'TS na aplicacdo
web é enfatizada, destacando os riscos. Foi realizada a andlise as organizacoes de
seguranca escolhidas, OWASP top 10 e o CWE top 25. Foi analisado o procedimento
para a realizacdo do PenTest enquadrado neste projeto, utilizando a metodologia
PTES e a checklist do OWASP WSTG.

No préximo capitulo (4), sdo detalhados os requisitos para o desenvolvimento
deste projeto com o enquadramento do I'TS. O capitulo ainda incluiu os mecanismos
e funcionalidades implementadas para garantir a seguranca da aplicagdo, seguindo
as melhores préaticas do OWASP.
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O capitulo de desenvolvimento, é estruturado em duas fases essenciais. Na primeira,
sdo apresentadas as funcionalidades da aplicacdo, alinhadas aos principios do IT'S,
visando uma gestao eficiente dos sinais rodoviarios na aplicagdo web. A segunda fase
destaca os mecanismos e funcionalidades de seguranga incorporados para proteger a
aplicacdo, seguindo as melhores praticas do OWASP. Estas duas fases constituem a

base do desenvolvimento, integrando teoria e pratica de forma concisa e eficiente.

4.1 FUNCIONALIDADES DA APLICACAO

Os requisitos para o desenvolvimento desta plataforma vao ao encontro da 1ISO14823
sobre o ITS. Antes de iniciar a construcao das funcionalidades da aplicagao foi
necessario estruturar os requisitos e perceber que tipos de dados seriam relevantes

para a aplicacao.

O objetivo principal do projeto foi o desenvolvimento de uma aplicacdo que
suportasse a implementacao de sinais de forma intuitiva e simples para o utilizador,

criando dados I'TS confidveis para serem utilizados noutras aplicacoes.

Com este propésito foi criada uma base de dados estruturada para armazenar
os dados aplicacionais e com capacidade para suportar a estrutura de mensagens
IVIM. Em simultaneo, a base de dados também teve de suportar as funcionalidades

da aplicacdo, relacionadas com os utilizadores e com as entidades.

4.1.1 Historico da aplicacao

A aplicagdo web nao foi criada de raiz, existia um prototipo funcional, com uma
estrutura simplificada que permitia criar os sinais rodovidrios no mapa e permitia
parte da gestao dos utilizadores. A aplicagao final utilizou o layout desenvolvido
no protétipo. Apesar de existirem funcionalidades muito idénticas, foi necessario
reconstrui-la devido a criacao da nova base de dados e aos mecanismos de seguranca,
tais como utilizacdo de tokens nos pedidos da API para validar o utilizador e
validagOes os inputs dos formularios da aplicacdo. Na Figura 15 estd representado o

mapa do prototipo da aplicacao.
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Mapa  Satéiite

Figura 15: Protétipo da aplicagao

A aplicacao web foi desenvolvida com a framework Laravel para o backend e a
framework Vue.js para o frontend. A utilizagao destas frameworks foi mantida, no
entanto, foi necessario atualizar as frameworks. Varios pacotes estavam deprecated
ou desatualizados, sendo necessario encontrar alternativas ou simplesmente atualizar

0s pacotes.

Inicialmente foi realizado um estudo para perceber quais as alteragoes necessarias
na base de dados. As tabelas existentes foram quase todas removidas, permanecendo
apenas tabelas relacionadas com o menu da aplicacdo. Todas as outras tabelas
sofreram grandes alteragoes ou acabaram mesmo por serem removidas. A fim de
avaliar a dimensdo das duas bases de dados, a antiga continha 37 tabelas, enquanto

que a nova possui 197 tabelas.

A API existente também sofreu alteragoes devido a seguranca da aplicacao, foi
criado um mecanismo de seguranga para permitir pedidos sem autenticacdo, como
os pedidos relacionados ao log in e a recuperagao de password. Outro mecanismo
criado foi para os pedidos que requerem autenticacdo, mas sem a confirmacao do
utilizador, por exemplo, para enviar o cédigo de verificagdo ou para confirmar o

segundo fator de autenticagao.

Além das modificagoes de seguranca que a API sofreu, houve a necessidade de
modificar diversas solicitagoes para interagir com outras ferramentas externas a
aplicagdo e modificacoes necessarias, devido a mudancas nas funcionalidades da

plataforma.

4.1.2 Base de dados

A base de dados sustenta a aplicacdo web e desempenha um papel fundamental
no armazenamento e na organizacao dos dados gerados pela aplicacao web. Esta

base de dados, desenvolvida em MySQL, foi projetada para armazenar informagcoes
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relacionadas a estrutura de mensagem [VIM e dados essenciais para o funcionamento

da aplicacdo.

Para lidar com a complexidade da base de dados, foi criado um ficheiro no MySQL
WorkBench que permite ter uma interface grafica da base de dados, designado como
model pela aplicacio e criado com a extensao .mwb. Este modelo foi elaborado para
representar as tabelas e todas as suas relages visualmente para o programador.
Sempre que foi necessario efetuar alguma alteracdo na estrutura da base de dados,

essa modificagao foi realizada no modelo por meio do MySQL Workbench.

A conex@o com o MySQL ¢é estabelecida via Docker na porta 3306, e a versdo do
MySQL utilizada é a 8.0. As informagoes de autenticacdo desta conexao, que inclui
o username e password, foram configuradas no ficheiro .env, garantindo a seguranca

da conexao e dos dados armazenados.

A base de dados tem 197 tabelas interrelacionadas, cada tabela foi cuidadosamente
projetada para representar os elementos especificos da estrutura da mensagem IVIM
e em simultdneo suportar os requisitos da aplicacdo web. No Apéndice A, esta

representado o diagrama da base de dados.

Durante o processo de desenvolvimento, foram encontrados desafios relacionados
a migracao da base de dados antiga para a estrutura da aplicagdo web inicial. A
necessidade de manter o funcionamento da aplicacdo, ao mesmo tempo, em que era
incorporada a estrurua IVIM, levou a criagdo de novas tabelas e a eliminagao das
antigas, sendo muito desafiante. Este processo meticuloso garantiu que os dados
antigos fossem mantidos apropriadamente e que os novos dados fossem integrados
coerentemente.

A seguranca dos dados foi uma prioridade durante o processo de desenvolvimento.
Cada tabela é identifica por um campo “id” ou “id_ x” para relagoes, onde “x”
representa o nome da tabela relacionada. Além disso, a escolha dos tipos de da-
dos para os diferentes campos, bem como a definicio de tamanhos apropriados
para os campos, foram consideragoes essenciais para manter a precisao dos dados

armazenados.

A base de dados é o nicleo vital da aplicagado. Todas as informacoes necessédrias
para o funcionamento da aplicacdo, bem como os dados relacionados a estrutura
IVIM, sdo armazenados nela. Além disso, a base de dados é acedida por meio de
controladores da framework Laravel, que comunicam através dos modelos para
aceder e manipular os dados armazenados na base de dados. Isto garante que a
aplicacao tenha um acesso rapido e eficiente aos dados necessarios para o seu correto

funcionamento.

Atualmente, a aplicacdo estd em fase de pré-producio, e a base de dados estd

pronta para suportar as operagoes da aplicagdo para a fase de producao. A solidez
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da base de dados é um elemento essencial para o sucesso continuo da aplicagao.
A complexidade da estrutura, os desafios enfrentados e as medidas de seguranca
implementadas destacam a importancia critica da base de dados no ecossistema da

plataforma web.

4.1.3 API

A API desempenha um papel crucial na comunicacao entre o frontend, desenvolvido
em Vue.js, e o backend construido em Laravel. Além de atender as necessidades
da aplicacdo web, a API também estd preparada para responder a solicitagoes de

outras aplicacbes externas.

A API segue um padrao de design RESTful, o que significa que adere aos principios
de representacio de recursos e comunicacao stateless. Essa arquitetura orientada a
recursos simplifica a interacdo entre o cliente (frontend) e o servidor (backend) por
meio de URL e métodos HTTP.

A seguranca é uma preocupacao fundamental no desenvolvimento da API. Foram
implementas medidas de autenticagdo e autorizagao para proteger os dados e recursos
sensiveis. Existem pedidos que sao atendidos sem a necessidade de autenticagao
nem de autorizacao, como o login. Pedidos que necessitam de autenticacdo, mas que
ndo necessitam de autorizacao, como os pedidos de confirmacao de identidade do
utilizador. E o terceiro cendrio, que corresponde a maioria dos pedidos, que requerem
tanto autenticacdo quanto autorizacdo para garantir que apenas os utilizadores

autorizados tenham acesso a recursos especificos.

A API nao interage diretamente com a base de dados. Em vez disso, a aplicagdo
web envia solicitagdoes a API, que, por sua vez, executa controladores que acedem a
modelos da framework Laravel para interagir com a base de dados. Esta abordagem
garante uma camada de abstracao entre a API e os dados subjacentes, facilitando a

manutencio e a escalabilidade.

A utilizacdo de middlewares permite controlar quais os pedidos que requerem
autenticagao e/ou autorizagao. Isso simplifica a adi¢do de novos recursos & medida
que a aplicacdo cresce, garantindo que a seguranca e o desempenho ndo sejam

comprometidos.

Embora a maioria dos endpoints da API atenda aos pedidos da aplicacdo web,
alguns endpoints especificos foram criados para atender a aplicagbes externas.
Essas integragoes externas fornecem dados para a criagdo de ficheiros binarios,
contribuindo para a versatilidade da API. Alguns destes endpoints tém o intuito de

serem utilizados pelos OBU.
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A API desempenha um papel fundamental na arquitetura da aplicagio, facilitando
a comunicagao entre os diferentes componentes do sistema. A sua natureza RESTful,
foco na seguranca e escalabilidade garantem que ela esteja preparada para atender

as necessidades presentes e futuras da plataforma.

4.1.4 Autenticacdo

O método de autenticagdo requer as credenciais de acesso do utilizador, sendo estas
o endereco de correio eletronico e a palavra-passe. Qualquer utilizador que nao esteja
autenticado encontra a pagina de autenticagdo e apenas consegue aceder a pagina
de recuperar a palavra-passe, sem conseguir aceder as restantes funcionalidades da

aplicagado. Na Figura 16 é possivel ver a pagina de autenticagao.

Login

Sign in to your account

Rezet Password

Figura 16: P4gina de autenticacao

A autenticacio exigiu a criagdo de varios mecanismos de seguranga descritos
na seccao 4.2. Para a construcio de alguns desses mecanismos de seguranca foi

necessario criar funcionalidades adicionais na autenticagao do utilizador.

Posteriormente ao utilizador autenticar-se tem de confirmar a sua conta por
meio de um segundo fator de autenticacdo, podendo ser via aplicagdo mével ou por

endereco de correio eletrénico.

Na primeira autenticacdo do utilizador a aplicacdo permite o utilizador configurar
o Multifactor Authentication (MFA) via aplicacgdo mdvel ou optar por receber um
email com um co6digo sempre que o mesmo se autentica. Esta pagina é mostrada na
Figura 17.

Quando nao é a primeira vez que o utilizador se autentica, é apresentada a pagina
de verificagdo de cddigo por aplicacdo ou a pagina de verificagdo de cddigo por
enderecgo de correio eletrénico. O utilizador pode alterar esta configuragao no perfil

do utilizador.
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Confirmar QR Code

Por favor, use uma aplicagio de segundo Depois de escanear o QR cede, insira o
fator de autenticagdo para escanear o c6digo gerado pela aplicagdo:
QRCode abaixo:

Confirmar

Back to Login

N3o quer usar uma aplicagio de segundo
fator de autenticagdo?

Enviar o cédige por email

Figura 17: P4gina da primeira autenticagao

4.1.5 Recuperar palavra-passe

Quando o utilizador nao consegue realizar a autenticagdo, pode aceder a pagina
de recuperacdo de palavra-passe. Inicialmente é redirecionado para uma pagina
de confirmacao de identidade, onde o utilizador terd de inserir o seu endereco de

correio eletronico e o niimero de telemével associado a sua conta da plataforma.

Esta pagina tem validacoes nos dados inseridos pelo utilizador e mecanismos de

bloqueio para ataques de brute force que irdo ser abordados na secc¢ao 4.2.

Apés a insercdo bem sucedida dos dados do utilizador, é enviado um email
para o utilizador com um c6digo de verificagao e é redirecionado para a pagina de

verificacao.

Nesta pagina o utilizador deverd colocar o cddigo recebido no endereco de correio
eletrénico. Este codigo é valido apenas por 5 minutos. Assim que o cddigo for validado,
o utilizador é redirecionado para a iltima pagina do processo de recuperagao de

palavra-passe, apresentada na Figura 18.

Create New Password

Create a ne

Figura 18: Reposicdo de palavra-passe
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O utilizador devera criar uma nova palavra-passe para a sua conta. Esta palavra-
passe devera conter pelo menos uma letra maitscula e mindscula, um caracter
especial e um nimero. E o seu tamanho deverd possuir no minimo 12 carateres.
Assim que o utilizador confirmar a nova palavra-passe, serd redirecionado para a

pagina de log in.

4.1.6  Funcionalidades da aplicacdo

Quando o utilizador se auténtica e confirma a sua identidade, tem acesso a diversas
funcionalidades da aplicagio que irdo ser abordadas nas seguintes subsecgoes. Na Fi-
gura 19 é possivel analisar o menu da aplicacdo que permite aceder as funcionalidades

da aplicacao.

Dashboard

IVl Map

Signs

Sign Publication
RSU Publication

Deploy Groups

Factory

Master Data

Figura 19: Menu da aplicacao

Cada pagina apresentada neste menu serd abordada, explicando as funcionalidades
principais da plataforma. Este menu com estas opg¢oes é a visao de qualquer conta
com privilégios de administrador. Conforme as permissoes dos utilizadores, o menu
nao sera tao composto, mostrando apenas as opgbes para que o utilizador tem

permissoes.

Este tépico de permissoes de utilizadores sera abordado na 4.2.1 porque faz parte

da temética de seguranca da aplicacao.

4.1.7 Dashboard

A péagina “Dashboard” representa informagoes da plataforma em formato de grafi-
cos. Retine informagoes dispersas numa tinica pagina, proporcionando uma visao

panordmica que auxilia na compreensao dos dados do sistema.

Esta pagina é composta por 7 graficos:
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e Numero total de sinais e de RSU;
e Numero de sinais por cada categoria.

e Numero de zonas configuradas nos sinais, detecao, relevancia ou de conheci-

mento.
e Numero de utilizadores por roles.
e Numero de sinais por tipologia, vienna ou iso.
e Numero de sinais associados aos RSU.
e Numero de sinais por tipo de codificacido geografica, absoluta ou delta.

Na Figura 20 é possivel analisar os primeiros 4 graficos mencionados anteriormente.

Figura 20: Dashboard

Estes 4 graficos servem de exemplo para os restantes da "Dashboard". Os dados
presentes nos graficos sdo dados de teste. Por exemplo, destes graficos podemos
obter informagGes de quantos sinais existem, quais as categorias dos sinais existentes

e até nimero de zonas nos sinais.

4.1.8 1VI Map

O grupo de péginas "IVI Map'engloba as funcionalidades mais importantes da
plataforma. E neste grupo que podemos aceder & pagina "Editor"onde é possivel
visualizar o mapa que permite fazer as seguintes funcionalidades no caso do utilizador

ter permissoes para tal:

e CRUD de sinais.

o CRUD de RSU.
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o Atribuir sinais a RSU.
e« CRUD de zonas de sinais.
e« CRUD de atributos adicionais de sinais.
o Esconder/mostrar dreas de atuacao de RSU.
o Esconder/mostrar as zonas dos sinais.
o Esconder/mostrar ligages entre sinais e RSU.
¢ Bloquear um sinal para que este nao possa ser editado acidentalmente.
A Figura 21 representa o mapa com um sinal rodoviario de passagem para pedes

selecionado. Quando o sinal esta selecionado permite ver as zonas que lhe estdo

atribuidas, neste caso o sinal tem dois trajetos possiveis.

WiMap.

£

Figura 21: Mapa — Sinal Selecionado

Do lado esquerdo temos o menu lateral, anteriormente mencionado. Do lado
esquerdo, mas na janela do mapa, é possivel ver as toolboxs que permitem realizar

as funcionalidades mencionadas anteriormente.

A Figura 22 representa um RSU selecionado. Quando um RSU esté selecionado
permite conhecer o alcance do transmissor e ver quais sdo os sinais associados ao
RSU.

As cores que podem ser observadas nas zonas dos sinais, linhas de associagao
e a area de atuacdo dos RSU sdo customizaveis. O que permite cada utilizador
adaptar-se mais rapidamente & ferramenta, ou para qualquer ajuste que o mesmo

necessite. Estas customizagoes estao disponiveis na pagina “Config”.

A péagina “Signs Table” permite visualizar todos os sinais inseridos no mapa e
serve essencialmente para efetuar pesquisas rapidas de sinais. Por fim, a pagina
“RSUs Table” possibilita a visualizacdo e pesquisa de todos os RSU presentes na

plataforma.
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Figura 22: Mapa — RSU Selecionado

4.1.9 Signs

A opcgao “Signs” do menu da aplicagdo, € um grupo com as paginas que permitem
efetuar a gestao dos sinais que podem ser adicionados no mapa. Este grupo é
dividido pela gestdo das categorias e subcategorias dos sinais e pelos standards ISO

e Vienna.

Dentro deste grupo é possivel consultar a pagina “View” que permite ver todos
os sinais do standard Vienna e efetuar pesquisas por esta tipologia de sinais. No
mesmo grupo de paginas é possivel consultar a pagina “Add”, que possibilita a

insercao de sinais.

Além da componente de “Vienna”, existe a componente “ISO”. Esta é parecida
com a que ja foi mencionada, mas a estrutura para insercio de sinais rodoviarios na
aplicacao é diferente. Também tém uma pagina para visualizar os sinais e outra

para adicionar novos. A Figura 23 representa a adicdo de um sinal do standard ISO.

[E] Insert 1O Sign

Name
Select category Please select category
Select subcategory Please select subcategory
1SO string code

1SO description

Pictogram code o

Version Please select version

Insert image IR No file chosen

Submit

Figura 23: Inser¢do de um sinal ISO
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Como é possivel verificar na Figura 23, na criagdo de um novo sinal do standard
ISO é necessario inserir os campos ISO string code e ISO description. Estes campos

apenas fazem parte standard ISO.

Por fim, o grupo “General Properties” tem dois separadores que permitem aceder
as paginas “Categories” e “Subcategories”. Estas paginas possibilitam gerir as
categorias e as subcategorias dos sinais ISO e Vienna que podemos inserir, e

posteriormente implementar no mapa.

4.1.10 Sign e RSU publication

As péaginas “Sign Publication” e a “RSU Publication” apresentam os sinais e os

RSU inseridos no mapa, que estdo implementados no terreno.

Estas paginas servem para que os gestores da plataforma consigam entender,
verificar e estipular trabalho para outros colaboradores. Na Figura 24 é possivel

visualizar a pagina “Sign Publication”.

Mark as Not Published!

Figura 24: Pagina “Sign Publication"

Na Figura 24 esta representado um sinal que esta como “published”, ou seja, esta
descrito como implementado em terreno. Caso o gestor necessite pode reverter o

estado do sinal para nao “published”.

Os sinais e os RSU apenas ficam disponiveis nestas paginas quando os workers
concluem o seu trabalho de colocar os sinais e RSU em ambiente real e ddo a tarefa

como concluida na plataforma.

4.1.11  Deploy Groups

A opcao do menu “Deploy Groups” é dividida nas seguintes duas paginas. Uma
pagina parar criar os grupos para desenvolvimento e a outra para consulta dos

mesimeos.

Para criar um grupo é necessario dar um nome e uma descricdo ao grupo, para

que os workers entendam o que é pretendido, quais os sinais do mapa pedidos para
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serem colocados no terreno e por fim, quais os workers que ficam responsaveis por

esta tarefa.

Sempre que um novo grupo é criado pelos gestores, este é inserido numa pagina a
que apenas os workers tém acesso. Essa pagina serve para os workers saberem o
que tém para fazer. O grupo é inserido com as mesmas informagoes, lista de sinais

e de workers atribuidos.

No perfil de gestores existe uma pagina que permite consultar os grupos criados,
o estado da tarefa, quais s@o os sinais e quem esta responsavel pela atividade. Nao
é possivel dar as tarefas do grupo como terminadas, dado que esta funcionalidade

pertence apenas aos workers.

4.1.12  Factory

Quando um sinal é criado no mapa, é também criado numa tabela da pagina

“Factory”. Esta tabela é responsavel por acompanhar o desenvolvimento do sinal.

Um sinal para ser implementado no terreno tem de estar como Made by Factory,
sendo controlado nesta tabela. Os sinais desta tabela apenas podem ter dois estados,

construidos ou ndo construidos.

Apesar de ser possivel criar um grupo para implementar o sinal em terreno sem o
sinal estar construido, os workers ndo conseguem colocar o grupo como finalizado

se os sinais ainda nao estiverem registados como construidos.

Os sinais s6 saem desta tabela de construidos ou nao construidos quando os
workers colocarem o sinal como implementado no terreno. Desta forma, é necessario
existir aprovacao do gestor, colocando o sinal como construido e da parte do worker

que confirma que o sinal estd implementado em terreno.

4.1.13 Master Data

A opcao "Master Data"do menu esta dividida em 3 componentes: utilizadores, roles e
entidades. Essas funcionalidades tém um carater mais abrangente na administracdo

da plataforma.

Sobre os utilizadores existem duas paginas distintas, uma para criar os utilizadores

da plataforma e a outra para consultar os utilizadores criados.

Na insercao de um utilizador é necessario: username, endereco de correio eletrénico,
numero de telemovel, entidade a que o utilizador estard associado e qual a role do

utilizador.
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Assim que o utilizador é inserido na plataforma, recebe um email de boas-vindas
e com algumas instrucdes para a primeira utilizacdo na plataforma. Este email
permite verificar o enderego de correio eletrénico e contém a palavra-passe inicial
para a autenticacdo na plataforma. O utilizador deverd alterar a sua palavra-passe

ou gerar uma nova, através da funcionalidade de recuperar palavra-passe.

A plataforma tem uma pagina para a consulta de dados dos utilizadores. Esta

pagina oferece varios filtros para consultas personalizadas e rapidas.

Relativamente a componente das roles, apenas é permitido consultar as roles

disponiveis para atribuir aos utilizadores.

Por fim, a componente entidades permite a insercao de novas entidades, inserindo
o0 nome, rua, telefone ou telemdvel e permite opcionalmente a insercdo de uma
imagem. A insercdo de entidades permite que ao criar um utilizador possa ser
atribuida a nova entidade. Para além da possibilidade de inserir entidades, também

é possivel consultar as entidades existentes na plataforma.

4.1.14  Profile

O perfil do utilizador permite consultar dados pessoais e dispéem de outras funcio-
nalidades. E nesta pagina que o utilizador pode escolher e configurar se quer utilizar
uma aplicagao como o Google Authenticator[82] ou o Microsoft Authenticator[83]

como segundo fator de autenticagao.

Quando o utilizador quer alterar a sua palavra-passe, sem recorrer a funcionalidade
de recuperar palavra-passe, pode fazé-lo nesta pagina, inserindo a palavra-passe

atual e colocar a nova palavra-passe duas vezes.

Na Figura 25 é apresentada a pagina do perfil de utilizador. Neste exemplo
em especifico é possivel perceber que este utilizador utiliza o enderego de correio

eletrénico como segundo fator de autenticacao.

Do lado direito da Figura 25 é apresentada a forma de o utilizador configurar o

segundo fator de autentica¢do via aplicacdo movel.

4.2 VULNERABILIDADES

Nesta secc¢ao, sdo abordadas as praticas adotadas para desenvolver a aplicagdo de
forma segura, alinhando-se com as diretrizes do OWASP top 10 de 2021. O foco é
garantir ndo apenas a funcionalidade da aplicacdo, mas também a seguranca em

todos os aspetos.
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User Details Two-Factor Authentication

Two-Factor Authentication

Por favor, use uma aplicagio de segundo fator de autenticagio para escanear o QRCode abaixo:

Change Password

Figura 25: Perfil do utilizador, com opg¢des ativas

E explorado como integrar requisitos de seguranca desde a concecio, considerando
as boas praticas de desenvolvimento seguro e as peculiaridades do ambiente I'TS.
E realizado uma andlise das vulnerabilidades comuns utilizando o0 OWASP top 10

como guia abrangente.

4.2.1 Broken Access Control

Para proteger a aplicacao contra ataques provenientes da vulnerabilidade de broken
access control as restricdoes de acesso devem ser implementadas corretamente, ndo
permitindo que os utilizadores nao autenticados acedam a recursos restritos ou

executem acgoes além das suas permissoes.

Em excecao a pagina de autenticacdo e ao mecanismo de recuperacao da palavra

passe, qualquer interacdo na aplicacdo web necessita de autenticacao.

Para proteger a aplicagao contra ataques de brute force, é recomendado a imple-
mentac¢ao de uma solugdo baseada em bloqueio de IP ou em captchas. Apesar do
uso de captchas ser bastante eficiente contra ataques de brute force torna o pro-
cesso de acesso a aplicacdo inconveniente para o utilizador. Portanto, foi escolhido

desenvolver um mecanismo de bloqueio de IP.

O Laravel Sanctum nao possui uma funcionalidade integrada para o controlo de
tentativas de autenticagdo com timeout. Consequentemente, para a aplicagdo possuir
controlo de tentativas de autenticacgdo, esta funcionalidade teve de ser desenvolvida

manualmente.

Quando um utilizador falha a autenticagdo por 5 vezes tem de esperar 5 minutos

para tentar autenticar-se novamente. Se o utilizador falhar a autenticacdo por 20
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vezes no mesmo dia, o seu endereco IP é bloqueado por 24 horas, e a autenticacao

fica indisponivel durante esse periodo.

Existem aplicagoes que bloqueiam o endereco de correio eletrénico que tenta
autenticar-se sem sucesso. Isto é uma ma solucao porque, desta forma, qualquer
utilizador mal-intencionado pode bloquear as contas de outros utilizadores, assim,
pode causar interrupcao no funcionamento da organizacgao, bloqueando intimeras
contas e, por sua vez, sobrecarregar os servicos de apoio aos clientes com pedidos

de desbloqueio.

No caso do utilizador ter sucesso na autenticacao é enviado um cédigo para o seu
endereco de correio eletrénico e é redirecionado para uma pagina de verificagdo, na
qual o utilizador tem de inserir o cddigo para ter acesso a aplicacdo web. O codigo é
gerado de forma aleatéria com 10 minutos de validade, reduzindo a possibilidade de

ataques de brute force.

O processo descrito serve como segundo fator de autenticagdo, garante que apenas
os utilizadores que possuem acesso ao endereco de correio eletrénico registado no
sistema completem o processo de autenticagdo. A pagina de verificagdo é mostrada

na Figura 26.

Verification

he authentication co

t to your email

Back to Login Resend Code

Figura 26: Pagina de verificacdao

A aplicacao cria um token de autenticagdo quando o utilizador se auténtica na
aplicacdo. O token garante que apenas os utilizadores autenticados possam realizar
pedidos & APIL. O token é enviado no cabecalho em Authorization como Bearer

token.

A aplicacao desenvolvida permite restringir o acesso aos recursos da aplicacao
conforme as funcoes e responsabilidades de cada utilizador. Ao implementar dife-
rentes tipos de utilizadores com permissoes e acessos especificos, é possivel limitar o

risco de um ataque de broken access control.
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A criacao deste token de autenticacdo é criado através do pacote Laravel Sanctum.

Este pacote fornece autenticacdo baseada em tokens para aplicagoes.

Inicialmente o token foi criado com o JWT, mas para esta aplicacdo faz mais
sentido utilizar apenas a criagdo de tokens através do Laravel Sanctum. O JWT
é mais utilizado para casos de troca de informagoes entre servicos diferentes. O

Laravel Sanctum garante os recursos de validacdo e revogagao de tokens.
A aplicacao é composta por 6 perfis de utilizador:

e Administrador: Utilizador com acesso a todos os pedidos da aplicac¢ao, esta

role é demasiado poderosa e requer cautela ao atribui-la a um utilizador.

e Administrador de entidade: Apesar de ser um administrador, o seu acesso
aos recursos do sistema sao limitados. Tem acesso de CRUD aos grupos que

associam os sinais e pode consultar os sinais e RSU criados no sistema.

e Planner: Utilizador responsavel pelo CRUD relacionado com os objetos do
mapa, apenas tem acesso a0 mapa e a paginas com as vistas das tabelas de

sinais e RSU.

o Fabrica: Utilizador que apenas consegue consultar os sinais marcados como
“Signs to Make”.

e Gestor de implementacao: Permite realizar os CRUD relacionados com o mapa,

pagina de sinais, RSU e grupos de implementacao.

e Trabalhador: Funciondrio que anda no terreno a implementar os sinais e RSU.
Apenas tém acesso ao mapa para visualizar os sinais e RSU. Também tém

acesso a ver os seus grupos de implementacao.

Quando um utilizador ndo tem acesso a uma determinada pagina recebe a pagina
de erro com o cédigo 403. A Figura 27 mostra a pagina de erro. A rececdo desta
péagina deve ser interpretada como que o servidor entendeu a solicitacdo, mas recusa

a autoriza-la. Este erro é conhecido por Forbidden.

Oops! You're lost.
The page you are looking Was No permission.

Figura 27: Sem permissao para aceder a uma determinada pagina
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Os pedidos que o utilizador faz sem ter a respetiva autorizagao, o servidor responde

com a mensagem de erro apresentada na Figura 28.
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"Unauthorized Access"
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Figura 28: Resposta do servidor para um pedido em autorizagao

4.2.2  Cryptographic Failures

Os dados transmitidos entre o servidor e o cliente devem ser criptografados utilizando
Transport Layer Security (TLS)/Secure Sockets Layer (SSL). O Laravel tem suporte
para TLS/SSL ativado por padrao, o que significa que o tréfego entre o servidor e
o cliente é criptografado por padrdo. Apesar de ainda néao ser relevante visto que

aplicacao estéd alojada como HTTP.

Utilizar criptografia forte para proteger dados confidenciais é outra medida im-
portante para evitar ataques prevenientes de vulnerabilidades relacionados com
Cryptographic Failures. O Laravel oferece suporte para varios algoritmos de cripto-
grafia como Advanced Encryption Standard (AES), Blowfish e outros. Neste projeto
para proteger dados confidenciais foi utilizado o método Hash: :make (). E uma fun-
¢do built-in do Laravel que permite criar hashes de senhas utilizando um algoritmo
de hash forte e seguro. Este método é uma forma segura de proteger as senhas dos

utilizadores na aplicacao.

O Laravel utiliza o algoritmo de hash Berypt por padrao. O Berypt é um algoritmo
de hash seguro e robusto, desenvolvido para resistir a ataques de forca bruta e
criptograficos. Além disso, o Laravel utiliza um valor aleatério e tinico para cada

hash de senha, tornando as hashes mais seguras.

Utilizar um token de autenticacdo, como o Bearer Token, pode ajudar a prevenir
ataques de criptografia, como a intercetacdo de dados em transito ou a injecao de

c6digo malicioso em solicitagoes.
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4.2.3 Injection

A aplicagdo contém muitas inser¢des em formuldrios ou outros campos que interagem
com a base de dados, portanto é importante validar adequadamente a entrada de

dados e restringir o acesso dos utilizadores aos recursos do sistema.

Todos os pedidos realizados pelos clientes da aplicagao sdo enviados pela API
para o backend. Como referido anteriormente, o servidor ndo comunica diretamente
com a base de dados. Como ¢é utilizada a framework Laravel, também é utilizado o
Eloquent para todas as comunicac¢bes com a base de dados através dos modelos da

aplicacao.

Apesar do Eloquent ser suficiente para a grande maioria dos ataques de SQL
Injection foram tomadas outras medidas contra este tipo de ataques. Por exemplo,

nos formularios houve atencao nas seguintes medidas:

1. Utilizar os atributos dos valores esperados, como type="email”’ no formulario
HTML ajuda a garantir que apenas enderecos de correio eletrénicos validos

sejam inseridos, impedindo a insercao de c6digo malicioso naquele campo.

2. Utilizagao de mensagens de erro genéricas para nao expor informagdes sensiveis
que poderiam, por exemplo, causar ataques de brute force, apresentado na
Figura 29. Existem aplicagoes que dao a entender que o enderecgo elétrico ja

existe no sistema, isso é considerado uma falha de seguranca.

Login

Sign in to your account
Credentials do not match.

adminadmin.com

‘ Please include an '@' in the email address. ‘adminadmin.com’ is missing an '@".

Figura 29: Mensagens de erro

Estas foram as medidas utilizadas em todos os inputs dos utilizadores na aplicacao.
A nivel do cliente foi restringido a insercao de determinados dados e a nivel de
servidor foi utilizado o Eloquent para todos os pedidos da aplicacao de forma correta

e segura.
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No OWASP 2021 a vulnerabilidade XSS passou a ser englobada pela vulnerabi-
lidade de injection. Esta vulnerabilidade é ilegivel nesta aplicagdo, os parametros
sdo cuidadosamente controlados, e todas as entradas de utilizador sdo devidamente
validadas para prevenir a inje¢do de scripts maliciosos. A aplicagdo também emprega
Content Security Policy (CSP) para restringir as fontes de recursos permitidas, e
os cabecalhos de seguranca apropriados sdo configurados no servidor para fornecer

camadas adicionais de protegao.

4.2.4  Insecure Design

Uma das medidas tomada para mitigar vulnerabilidades provenientes de insecure
design é a utilizacdo de CORS. CORS é uma politica de seguranca que impede
que solicitacoes sejam feitas a partir de um website ndo autorizado. Desta forma a

aplicacao é protegida contra solicitagoes nao autorizadas.

Além da utilizagdo do CORS existiu, um cuidado em evitar a exposicdo excessiva
de informagoes sobre os detalhes de erros, a qual poderia ser utilizada por um

atacante de forma maliciosa.

4.2.5  Security Misconfiguration

A falta de configuragdo segura ocorre quando os sistemas sdo configurados de
maneira inadequada, tais como configuragoes padrao inseguras, informacdoes sensiveis

expostas ou servigos desnecessarios habilitados, facilitando ataques e exploragoes.

A vulnerabilidade de Security Misconfiguration é muito recorrente em aplicagoes
que recorrem a ficheiros xml. A aplicagdo web descrita neste documento néo interage
com ficheiros xml. Todos os inputs que permitem inserir ficheiros tém validagoes

para restringir aos formatos de ficheiros permitidos.

Foi importante verificar os pacotes que estao em uso na aplicacdo e utilizar apenas
08 necessarios. Assim como verificar os erros que a aplicagdo envia para o utilizador,

para nao mostrar informagoes sensiveis. Algumas medidas tomadas:

o Eliminar todos os console.log() que serviram de apoio ao desenvolvimento da

aplicacao.

e Verificar se existem erros a redirecionar para paginas de configuragao da

aplicacao.

e Desativar o modo debug da aplicacao.
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4.2.6  Vulnerable and Outdated Components

Uma forma de mitigar vulnerabilidades provenientes de vulnerable and outdated
components é atualizar devidamente as bibliotecas, frameworks ou plugins utilizados
pela aplicacao isto porque as versoes desatualizadas podem conter falhas conhecidas

e serem alvos faceis para os invasores.

Nao basta atualizar os diferentes componentes utilizados no projeto, é necessario
analisar as diferencas entre versoes e verificar as compatibilidades com os restantes
componentes. Em alguns casos existem fungoes classificadas como deprecated, as

quais exigem alteragoes no cédigo.

A Listagem 1 mostra as versdes da aplicacdo antes de serem atualizadas e a

Listagem 2 mostra as versoes atuais da aplicacao.

Listagem 1: Versoes antigas

"require": {
"php”: "A7,.3",
"fideloper/proxy": "~4.4",
"fruitcake/laravel-cors": "*2.0",
"guzzlehttp/guzzle": "~7.0.1",
"laravel/framework": "~8.40",
"laravel/tinker": ""2.5",
"laravel/ui": "~3.3",
"spatie/laravel-medialibrary": ""~9.6",
"spatie/laravel-permission": ""4.0",
"tymon/Jjwt-auth": "~1.0"

by

"require-dev": {

"facade/ignition": "72.5",
"fakerphp/faker": "71.9.1",
"laravel/sail": "~1.0.1",
"mockery/mockery": "~1.4.2",
"nunomaduro/collision": ""~5.0",
"phpunit/phpunit": "~9.3.3"
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Listagem 2: Versoes atuais

"require": {
"php": "*8.1",
"doctrine/dbal": "~3.0",
"guzzlehttp/guzzle": "~7.0.1",
"laravel/framework": "~10.0.0",
"laravel/sanctum": "73.2",
"laravel/tinker": "*2.7",
"spatie/laravel-medialibrary": "~10.0.0",
"spatie/laravel-permission": ""6.0"

b

"require-dev": {

"spatie/laravel-ignition": ""2.0",
"fakerphp/faker": "71.9.1",

"phpunit/phpunit": "~10.0",
"kitloong/laravel-migrations—-generator": "76.0",
"laracademy/generators": "~3.6",

"laravel/sail": "~1.0.1",
"nunomaduro/collision": "~7.0"

Como ¢é possivel confirmar existem pacotes atualizados, removidos e novos no pro-
jeto. Inicialmente foi necessario perceber o que mudou da versao 8.40 da framework

Laravel para a versao 10.

Uma das alteragoes verificadas foi o Laravel 10 tem um Middleware CORS.
Sendo assim, o pacote “fruitcake/laravel-cors” deixa de ser necessério no projeto.
Por esta razao, o pacote foi removido do ficheiro “composer.json” sendo colocado
o Middleware HandleCors através do ficheiro “Kernel.php”. Estas alteracoes sao
provenientes da documentacao oficial do Laravel, do préprio pacote e do website

Packagist[84].

Outro pacote removido foi o “fideloper/proxy”, este pacote foi incorporado ao

nucleo do Laravel.

O pacote “laravel/ui”, apesar de fazer sentido neste projeto, nunca era utilizado,
por isso o pacote foi removido do projeto. Outro pacote que nunca foi utilizado é o

“mockery/mockery”, por isso foi removido.

Como referido anteriormente, foi analisada a forma mais correta de criar os tokens
de autenticacdo para este projeto. Como se trata de uma Single-Page Application
(SPA) nao faz sentido estar a utilizar JW'T tokens. Portanto, foi removido o pacote
“tymon/jwt-auth” e instalado o “laravel/sanctum”, o qual cria os tokens de forma

mais automatizada.

O pacote “facade/ignition” era utilizado nas versdes anteriores ao Laravel 8.0.
Nas versoes mais atuais é utilizado o pacote “spatie/laravel-ignition”. Estes pacotes
“Ignition” sdo uma péagina de erro personalizavel para aplica¢des desenvolvidas com

Laravel.
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O “kitloong/laravel-migrations-generator” é um pacote adicionado ao projeto
para gerar migracoes do Laravel a partir de uma base de dados existente, incluindo
indices e chaves estrangeiras. Outro pacote adicionado foi o “laracademy/generators”
que oferece um conjunto de ferramentas, as quais ajudam a acelerar o processo de

desenvolvimento de uma aplicacao Laravel.

O NPM identifica as vulnerabilidades nos pacotes utilizados pela aplicacdo. A

Figura 30 mostra a quantidade de vulnerabilidades a aplicagdo tinha.

Figura 30: Vulnerabilidades na aplicacao

Para resolver as vulnerabilidades sem impactar o projeto foi utilizado o comando
"sail mpm audit fix’. Este comando procura por vulnerabilidades conhecidas nos
pacotes do projeto NPM e tenta corrigi-las automaticamente, quando possivel,
atualizando as dependéncias para versdes mais recentes e seguras. A Figura 31

mostra a execucdo do comando ’sail npm audit fiz’.

$ sail npm audit F
el/plugin-proposal object -rest- : This proposal has been merged to the EG pt standard and thus this plugin is no longer maintained. Please
ransform-object -rest-spread instead.

added 104 packages, r 434 packages, changed 371 packages, and audited 1029 packages in 2m

103 packages are looking for funding
run “npm fund” for details

Figura 31: Resolucao das vulnerabilidades

Apés a execucgdo do comando, foi necessario atualizar manualmente o vue-loader.
Esta atualizagdo permitiu correr novamente o comando ’sail npm audit fix’ e assim
atualizar mais pacotes. Com esta acao, a aplicacao ficou com 12 vulnerabilidades,
tendo uma melhoria de 34 vulnerabilidades resolvidas e nado foram encontradas

vulnerabilidades criticas.

4.2.7 Identification and Authentication Failures

Esta categoria aborda os problemas relacionados a autenticacdo, como passwords
fracas, auséncia de mecanismos de autenticacdo adequados, que podem permitir o

acesso nao autorizado ao sistema e a dados sensiveis.
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Uma das primeiras preocupagdes é ndo permitir a criagdo de contas de utilizador
com passwords fracas. Desta forma, é mitigada a utilizacdo de senhas fracas por

parte dos utilizadores e, assim, sao minimizados os problemas com a autenticacao.

Segundo o OWASP, uma password robusta deve ter no minimo 8 caracteres, mas
recomenda que o comprimento minimo seja de pelo menos 12 caracteres. O OWASP
também incentiva a utilizacdo pelo menos letras maitiscula, mindscula, um niimero

e um caractere especial.

Para garantir que o utilizador cria uma password com estes requisitos é necessario
efetuar a respetiva validagdo. Para fazer esta validagao foi utilizado o regex, mais

especificamente o website reqular expressions 101[85], o qual auxilia neste processo.
A expressdo utilizada foi a seguinte:
/7 (7=.%7\d) (7=.*7\p{L1}) (7=.x7\p{Lu}) (7! .x7\s) (?=.x7["\p{L}\d]l)/

A expressdo regular possui os seguintes elementos:

e Os pontos ('.') corresponde a qualquer caractere, exceto para terminadores
de linha ('\n').

e O ('*7') corresponde ao token anterior entre zero e um niumero ilimitado de

vezes, 0 menor numero de vezes possivel, expandindo conforme necessario.
e O ('\d") corresponde a um digito (equivalente a [0-9]).

e O ("\p{L1}"') corresponde a uma letra mindscula com uma variante maiuis-

cula.

e O ("\p{Lu}") corresponde a uma letra maidscula com uma variante mints-

cula.

o O ('"\s") corresponde a qualquer caractere de espago em branco (equivalente

a ("\r\n\t\f\v').

e O ("\p{L}\d') obriga que existe pelo menos um tipo de letra de qualquer
idioma e um digito (equivalente a [0-9]).

e O ('7=") é utilizado para indicar que a expressao deve conter essa regra.

e O ('7!") é utilizado para indicar que a expressdo nao pode conter essa regra.

Desta forma é garantido que todos os utilizadores da aplicacdo utilizam passwords
robustas. Para além desta validagdo, ainda é obrigatério que a password seja
composta por 12 caracteres. Na Figura 32 podemos verificar o formulario com dados

preenchidos, mas nao correspondentes as validagoes.

Além de requer todos os utilizadores tenham passwords robustas, a implementacao
da segurancga estende-se a utilizacao de Second Factor Authentication (2FA). Os

utilizadores podem escolher entre dois métodos de 2FA, através do endereco de
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Register

Create your account
12q

The name must be at least 4 characters.

The email must be at least 4 characters.

The password confirmation does not match.
The password must be at least 12 characters,
Password must contain at least one number, one special character and both uppercase and lowercase letters.

231564789
The phone format is invalid.
[[l  Entit v

The entity field is required.

The role field is required.

Create Account

Figura 32: Formulario de registo

correio eletrénico ou por uma aplicagdo mével, como o Google Authenticator [82]

ou o Microsoft Authenticator [83].

4.2.8 Software and Data Integrity Failures

Esta vulnerabilidade esté relacionada a problemas que podem resultar na modificacao
ou corrupg¢ao nao autorizada de software ou dados da aplicacdo. Uma forma de
proteger contra esta vulnerabilidade é efetuar a validacao das cookies utilizadas na

aplicacao.

Por norma, esta vulnerabilidade estd disponivel quando o cliente consegue comuni-
car diretamente com a base de dados, o que permite ao utilizador criar uma payload
que permita a alteracdo de campos da base de dados. Neste caso os clientes da
aplicacdo nao tém acesso direto a base de dados, portanto a aplicacdo estd protegida

neste contexto.

O Laravel utiliza criptografia para deserialization da informacdo com uma chave.
Em principio, isto é suficientemente seguro para nao permitir ataques de insecure
deserialization. Uma das vulnerabilidades do Hypertest Preprocessor (PHP) é a

incorreta utilizacdo das chamadas magic functions, como o __construct e __destruct.
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Este tipo de fungoes possibilita a utilizacao da funcio inserialize, a qual permite
ao invasor converter dados serializados, como strings, de volta para seu formato

original de objeto ou estrutura de dados.

4.2.9 Security Logging and Monitoring Failures

O Laravel oferece um sistema de logs integrado que permite registar eventos, erros e
informagdes importantes durante a execucao da aplicagao. O sistema de logs permite
monitorizar o comportamento da aplicacdo, diagnosticar problemas e investigar
atividades especificas. Os logs facilitam a identificacio e resolucdo de problemas
em ambientes de producao, ajudando a entender o fluxo de execucdo, identificar
erros e depurar problemas de desempenho. Além disso, os logs sao essenciais para
investigar e analisar eventos importantes, como atividades de utilizadores, erros
criticos e transacoes do sistema, o que pode ser crucial para garantir a seguranca e

a estabilidade da aplicacao.

Foram criados canais de logs personalizados para assegurar a distingdo entre os
diferentes tipos de logs. Ter logs sobre a autenticacio foi uma preocupagao, para
controlar diversos tipos de ataques. Na Figura 33 esta apresentado os logs sobre

tentativas falhadas de autenticacao.

: Login Unsuccessful {"

successful {"

Figura 33: Logs de falhas de autenticagao

Adicionalmente aos logs de falhas de autenticacdo, também foram criados logs para
gestao de utilizadores, processos de administradores e autenticagées com sucesso.
Estes ficheiros ficam armazenados apenas no servidor, mas o ideal seria estes serem

enviados para um SIEM.

4.2.10 SSRF

O desenvolvimento da aplicacdo com a framework Laravel, permitiu implementar
diversas medidas para mitigar potenciais vulnerabilidades, incluindo SSRF. A
aplicagdo incorpora validacdes rigorosas de entrada para prevenir manipulagoes
maliciosas de URL. Além disso, foram adotadas préticas de codificagido segura para

URL, evitando assim possiveis ataques.
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A inclusao de padrao de protecdes CSRF no Laravel oferece uma camada adicional
de seguranca contra ameagas relacionadas a solicitagdes nao autorizadas. Ressalto
que a seguranca efetiva da aplicacdo resulta de uma abordagem abrangente, incluindo
configuracoes de servidor seguras, boas praticas de desenvolvimento e atualiza¢oes

regulares do Laravel e das suas dependéncias.

4.3 SINTESE

Neste capitulo foram detalhadas as funcionalidades da aplicacdo, alinhadas aos
principios do I'TS. Foram abordados os mecanismos e funcionalidades incorporadas

para proteger a aplicagdo seguindo as melhores praticas do OWASP top 10.

No préximo capitulo (5), é descrito os testes executados do PenTest neste projeto,
seguindo a metodologia PTES e a checklist do OWASP WSTG. E mencionado o

processo para procurar as vulnerabilidades, assim como para mitigar as mesmas.
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No capitulo de PenTest é detalhado o teste de penetragdo realizado, adotando
a metodologia PTES e guiados pela checklist abrangente do OWASP WSTG.
Conduzindo a uma andlise meticulosa da resisténcia da aplicacdo a possiveis ameagas,
este processo minucioso nao apenas revelou potenciais vulnerabilidades, mas também

permitiu a implementacao de correcoes.

Ao explorar as complexidades da seguranga, enfrentamos diversas ameagas em
potencial, garantindo ndo apenas a funcionalidade robusta da aplicagdo, mas também
a sua resiliéncia diante de possiveis ataques. Este enfoque proativo reforca ndo apenas
os resultados obtidos, mas também a postura continua de seguranca incorporada ao

desenvolvimento da aplicagdo.

5.1 PRE-ENGAGEMENT

Na fase inicial de Pre-Engagement, é essencial delinear claramente o ambito do
teste de penetracao (PenTest). Em certos cendrios, como no projeto em questao,
sem uma distin¢do clara entre o papel do proprietario da aplicagdo (cliente) e o
tester do PenTest, é crucial estabelecer protocolos para garantir a imparcialidade e
a objetividade do PenTest. Situacoes semelhantes podem ocorrer em organizacoes

que possuem equipas de desenvolvimento e de PenTest internas.

Para este projeto especifico, foi escolhida uma abordagem de grey-box para simular
um ataque de um invasor externo. No entanto, em cendrios no qual o pentester
encontra obstaculos e ndo consegue progredir de forma independente, serao fornecidas
informagdes relevantes para facilitar o avango do PenTest, garantindo assim a eficicia

do processo.

O ambito do PenTest é restrito & avaliacdo da aplicagdo web, sem incluir a anélise
do servidor onde a aplicacdo web estd hospedado ou o acesso ao codigo-fonte da
aplicacdo. No entanto, se o cdédigo-fonte estiver disponivel, o pentester podera
utilizd-lo para identificar as respetivas vulnerabilidades, replicando assim as taticas
de um invasor. E importante observar que o servidor ndo serd testado para evitar

interrupcoes e limitacdes de acesso.
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Ao delinear claramente as restri¢oes e limitagdes do PenTest, é possivel garantir
que o processo seja conduzido de maneira eficaz e ética, sem comprometer a estabi-
lidade ou a seguranca da infraestrutura existente. A definicdo cuidadosa do dmbito
do PenTest é fundamental para garantir a obtencao de resultados significativos e
relevantes para a avaliacdo da postura de seguranca da aplicacao web. Para efeitos de

testes foi fornecida uma conta com a role de administrador para efetuar o PenTest.

5.2 INTELLIGENCE GATHERING

Esta seccdo é baseada nas tarefas de Information Gathering da checklist do OWASP
WSTG. Este procedimento também é conhecido como enumeracdo e estd dividido
em 10 tarefas. De seguida é apresentado o desenvolvimento da enumeragdo com

base nas 10 tarefas da checklist.

Conforme a primeira tarefa da checklist é necessario obter o maximo de informagcao
sobre o dominio externamente, via navegadores web e com operadores de pesquisa.
No entanto, a aplicacdo web estd hospedado apenas no servidor e apenas é possivel
aceder através da rede interna ou com uma VPN. Devido a esta condi¢cdo nao
foi efetuada nenhuma anélise através dos motores de busca, nem foi analisado o

histérico da aplicagao.

Continuado a checklist é essencial determinar a versdo e o tipo de servidor web
em execucao para permitir a descoberta adicional de quaisquer vulnerabilidades
conhecidas. Para isso foi utilizado o programa telnet[86] que obteve uma resposta
HTTP para a solicitaggo GET enviada ao servidor com um cédigo de status de 200
OK, o que significa que a solicitagdo foi bem-sucedida. A resposta contém varios

cabecalhos indicando detalhes sobre o conteiido e o servidor.

e Cache-Control: Indica a diretiva de controlo de cache, que neste caso é definida

como “no-cache, private”.

o Content-Type: Indica o tipo de conteido que estd a ser retornado, neste caso,
“text/html; charset=UTF-8".

e Date: Indica a data e hora em que a resposta foi gerada.

e Server: Indica o software do servidor que responde a solicitagdo, que neste

caso é “Caddy”.
o Set-Cookie: Define os cookies que serao armazenados no cliente.

e X-Powered-By: Indica a tecnologia ou linguagem de programacéao utilizada

para criar o contetido, que neste caso é “PHP/8.1.13".
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e Transfer-Encoding: Indica a codificagdo de transferéncia do corpo da mensa-

gem, neste caso “chunked”.

Além dos cabegalhos referidos, a resposta do comando telnet[86] ainda contém o
corpo da resposta, a qual é uma pagina HTML contendo metadados e scripts, bem

como referéncias a recursos externos.

O préximo passo da checklist corresponde a identificagdo de caminhos e funciona-
lidades por meio de ficheiros de metadados, assim como extrair e mapear outras

informacGes que levem a uma melhor compreensao do sistema em questao.

Um ficheiro importante de analisar é o “robots.txt” porque fornece informagoes
sobre quais areas de uma aplicacdo web podem ser exploradas e quais devem ser
restritas. Porém, a andlise do “robds.txt” nao é relevante para nés, pois a aplicagao

web nao estd hospedada publicamente e por isso este ficheiro nao foi configurado.

Dentro deste passo é referido a andlise das META Tags, estas informagoes podem
ter valor na identificacdo de tecnologias utilizada e caminhos ou funcionalidade
adicionais para explorar e testar. Para as encontrar foi realizado um wget[87] ao

servidor, o que retornou com a pagina index da aplicacao.
Apenas foram identificadas 3 tags neste ficheiro, todas pouco relevantes:
e charset="utf-8": esta tag especifica o conjunto de caracteres utilizados.

e http-equiv="X-UA-Compatible” content="TE=edge”: esta tag é utilizada para
fornecer instrugoes especificas para o browser sobre a compatibilidade com o

Internet Explorer.

e name="viewport” content="width=device-width,initial-scale=1.0": esta tag

permite controlar o comportamento da viewport em dispositivos moveis.

Outros ficheiros reconhecidos nos PenTest, tais como o sitesmap, security.txt e

humans.txt ndo foram encontrados nesta aplicacao web.

Para descobrir possiveis subdominios da aplicagdo foram utilizadas 3 ferramentas.
Inicialmente foi utilizado o ffuf[88] com uma lista personalizada para procurar
subdominios comuns, retirada do github do danielmiessler/SecLists[89]. A segunda
ferramenta utilizada foi o Sublist3r[90] que é uma ferramenta de procura de subdo-
minios que utiliza motores de busca para identificar subdominios associados a um
dominio especifico. Por fim, foi utilizado o Subfinder que é outra ferramenta popular
utilizada para descobrir subdominios de um determinado dominio. Ela utiliza uma
abordagem abrangente, que inclui verificacdo de subdominios em diversos recursos,

como bases de dados publicos, registos de DNS e outros repositérios online.

Nenhuma destas ferramentas conseguiu encontrar um subdominio valido, no
entanto, o Sunfinder encontrou um suposto subdominio que é o www. Pelas pesquisas

realizadas apenas é um indicador de que o servidor estd ativo e a responder a pedidos
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HTTP ou uma falha de configuracao no servidor que podera ser explorada. Devido
a estes resultados foi percebido que os seguintes testes serdo todos direcionados

apenas ao dominio da aplicacdo web.

Para descobrir rotas, parametros, pastas e ficheiros do lado do servidor web foi
utilizada a ferramenta wfuzz[91] com auxilio de outra lista do github do danielmi-
essler/SecLists[89] direcionada para descoberta de conteido na web. A Figura 34
mostra os resultados desta ferramenta.

~/lists
100 file,bi. X 2089 http://its-server.pt/FUzZZ
/usr/1lib/python3/dist-package /__init__.py:34: UserWarning:Pycurl is not compiled against Openssl. Wfuzz might not wo
rk correctly when fuzzing SSL sites. Check Wf s documentation for more information.
B E
* Wfuzz 3.1.0 - The Web Fuzzer *
B e

Target: http://its-server.pt/FUzZ
Total requests

Response ayloa

000000016 ".htaccess"
000005518 6 "css”

00000 : y "favicon.ico"
00000946 6 img"
000010193:

000014708: 6 public”
000015556+ y "robots.txt"

Total time: @
Processed Requests: 20476
Filtered Requests: 20469

Requests/sec.: 0

Figura 34: Resultados da ferramenta wfuzz

O que o wfuzz[91] encontrou com o status code 404 sdo pastas existentes na pasta
public, onde é possivel realizar novas pesquisas por ficheiros dentro destas pastas. A
pasta public do projeto estd publica, no entanto, caso um utilizador tente aceder ao
seu conteudo sem ter efetuado o login é redirecionado para a pagina do log in. A tnica
forma de aceder aos dados na pasta public é através da comunicacao do backend. Por
exemplo, executando o comando “wget http://its-server.pt/img/RSURange.png”.

Para confirmagao dos resultados obtidos foi utilizado o dirb[92] que conseguiu

n

encontrar 2 novos ficheiros ("index.html'e "web.config") com a lista de palavras
comuns para descobrir ficheiros e pastas. Para além destas duas ferramentas foram

utilizadas varias listas.

As andlises anteriores sdo consideradas manuais. Para finalizar a recolha de dados
ainda foi utilizado o OWASP ZAP[37] para realizar uma andlise automética que
encontrou um novo ficheiro (sitemap.xml), mas ndo encontrou as mesmas pastas
(“img” e “public”).

Um aspeto de seguranca importante de identificar no processo de enumeracao é
as portas abertas no servidor. Para fazer o scan das portas foi utilizado o nmap[93],

apresentado na Figura 35.

Como ¢ possivel confirmar na Figura 35 o scan do nmap permitiu identificar as

seguintes portas abertas:
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scanning.
olution of 1 host.
resolution of 1 host.

psed (1000 total ports)

es on 1 host)

Not shown:
I0N
ssh enSSH 7.6pl Ubuntu &4ubuntu@®.7 (Ubuntu Linux; protocol 2.0)
http
mysgl )
ce Info: 0S: Linux;

nmap.org/subm

Figura 35: Scan nas portas do servidor, utilizando o nmap

e Porta 22: servico OpenSSH 7.6p1l no sistema Ubuntu Linux.
e Porta 80: servico de servidor web Caddy.

e Porta 3306: servico MySQL 8.0.31.

Uma forma automatizada para identificar as tecnologias utilizadas passa pelo uso
da aplicagdo Wappalyzer[94]. Esta ferramenta analisa os scripts e os metadados
presentes na aplicacdo web para identificar as tecnologias da aplicacdo. A Figura 36

mostra os resultados desta ferramenta na extensao do navegador.

Analytics Programming languages

php  PHP 8.1.13

|G)
=3
s}
Q
®
2>
=1
X
»
=
b:

Web frameworks JavaScript libraries
AR Lo Lodash 4.17.21
& jQuery 360
Miscellaneous
& Webpack & cores 3251
> Popper 1 Axios
Web servers Ul frameworks
@ Caddy @ Bootstrap 46.0

Figura 36: Tecnologias encontradas na extensdo do navegador, utilizando Wappalyzer
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Pode-se observar que foram encontradas diversas tecnologias mencionadas an-
teriormente, como a framework Laravel, o web server Caddy ou até a versdao do
PHP.

Além do Wappalyzer foi também utilizado o whatweb[95], com o qual se obtiveram
resultados semelhantes. Acrescenta-se que esta feramenta detetou também as cookies

que a aplicacao utiliza. A Figura 37 mostra os resultados obtidos.

er.pt
® OK] Cookies[XSRF-TOKEN g M12C] , Country[RESERVED

10 1, HTML5, HTTPServer[ 1, Httponly[l ion, 3| Y/ a ], Larave
1, PHP[8.1.13], Script, Title[RSU-APP], X-Powered-By[PHP/8.

Figura 37: Tecnologias encontradas na aplicacdo web, utilizando whatweb

As cookies identificadas sdo conhecidas em aplicagbes web. A cookie XSRF-
TOKEN ¢ utilizada para prevenir ataques de falsificacdo de solicitagdes entre
websites CSRF, fornecendo um mecanismo para validar que as solicitagoes feitas
numa aplicagdo web foram originadas na propria aplicagdo web e ndo de fontes

externas maliciosas.

A cookie laravel session é uma cookie utilizada na framework Laravel para
armazenar a sessao do utilizador. Ela contém informacoes sobre a sessdo especifica
do utilizador, o que permite que o Laravel identifique e investigue os utilizadores
entre diferentes solicitacbes HT'TP, mantendo o estado da sessdo e fornecendo uma

experiéncia de utilizador consistente durante a interacdo com a aplicacdo Laravel.

5.3 THREAT MODELLING

Visando assegurar uma execuc¢ao precisa de um teste de penetracio, esta secgao
apresenta uma metodologia de analise de ameagas, que inclui a recolha de informagoes

relevantes, a identificacdo e classificacdo de ativos primarios e secundarios.

Inicialmente foi realizado o acesso a aplicacdo web com a conta de administrador
fornecida para a realizagdo do PenTest, com o intuito de analisar a informacao
presente na aplicagdo web e qual o tipo de informacao que é possivel obter do mesmo.
Desta forma, é possivel entender o que tem maior risco para o modelo de negbcio

associado a aplicagdo.

Com esta conta de administragao é possivel aceder a dados de colaboradores, tais
como, nome, emadl, nimero telefénico e qual a role desempenhada na aplicacao. Este
tipo de informacao sensivel ndo deve ser acessivel por qualquer pessoa, denominada

por “Employee Data” pela metodologia PTES.

Os colaboradores sdo um ativo da organizagdo. Dessa forma, esses sdo os ele-

mentos que podem ser utilizados para a disseminacao de informacoes, tais como a
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manipulacido para a tomada de decisdes ou a atuacdo de forma que cause danos a

organizagao ou a permissao de agressdes ainda maiores.

A plataforma nao dispoe de dados relacionados com clientes, politicas, procedimen-
tos, markting, financeiras, facilitando o processamento de protecao das informagcoes

e o cumprimento da legislacao.

E crucial que as informacoes criadas na aplicacio sejam fidedignas e precisas, pois
estas tém impacto no trabalho futuro de outros colaboradores, como a colocacao
de sinais rodoviarios em terreno. Tais informacGes ndo podem ser modificadas
ou negligenciadas, garantindo a seguranca e a eficicia das operagdes no ambiente
rodovidrio. Estas informacoes sdo criticas para o modelo de negdcio onde se enquadra
a aplicacao, portanto a analise de vulnerabilidades e a exploragao vao ser relacionadas

com estas informacoes.

5.4 VULNERABILITY ANALYSIS

Devido a utilizacao das frameworks, Laravel e Vue.js, existem muitas vulnerabilida-
des que sdo mitigadas automaticamente pela estrutura das mesmas. Adicionalmente,
estas frameworks ainda oferecem diversas solucbes para mitigar outras vulnerabili-

dades por meio de mecanismos de seguranca.

A aplicagdo web esta protegida contra ataques relacionados com os vérios topicos

abordados a baixo:

o Git exposed: nao existem ficheiros publicos sobre o git, esta vulnerabilidade
quando presente, permite aos invasores acederem ao codigo-fonte e a varios

branches diferentes, como dev ou produgao.

e XSS: nao foram encontrados pardmetros nas rotas da aplicacdo e quando
se tenta alterar o URL aparece a mensagem "{"type": "error', "status":401,
"message": "Unauthorized Access"}". Além disso, foram testados todos os
inputs aos quais os utilizadores conseguem aceder, mas nenhum deles foi

possivel tirar proveito da vulnerabilidade XSS.

e SQL Injection manual: foram testados todos os inputs, mas nenhum esté

vulneravel a SQL Injection.

e Command Injection: os varios campos de insercao de dados da aplicacdo web
foram testados e mostraram estar seguros em relagdo a vulnerabilidade de

command injection.

e CSRF: quando é testada a vulnerabilidade, CSRF os métodos POST sao
rejeitados pelo servidor, transmitindo que a rota nao suporta esse tipo de

pedidos. Esta vulnerabilidade estd corrigida devido a framework Laravel.
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Também é de notar que as cookies utilizam o SameSite com o valor de Lax, o

que ajuda a proteger contra ataques de CSRF.

o Carriage Return Line Feed (CRLF): esta vulnerabilidade é reconhecida pela
CWE 93 e foi testada na plataforma web com a ferramenta Burp Suite[36]. Para
este efeito foram realizados varios pedidos e houve a tentativa de modificar
a resposta do servidor, mas sem sucesso. Local File Inclusion: com esta
vulnerabilidade pode ser possivel aceder aos ficheiros do servidor. Para testar
o webiste foram analisados os pedidos que o cliente faz ao servidor, com
especial cuidado nos pedidos de imagens. A aplicacdo web retornou sempre o

erro de acesso nao autorizado.

o Insecure Direct Object References (IDOR): nao foi encontrado nenhum pedido
que devolva um ¢d especifico, todos os pedidos relacionados com as informagoes
dos utilizadores fazem uma verificagcdo para ver qual é o utilizador autenticado,

e como essa informacao trata do pedido.

o Unrestricted file upload: todos os inputs para upload de imagens na aplicacao,

estao restritos a ficheiros do formato .svg.

o Security Missing Configuration: para avaliar este tipo de vulnerabilidades
foi utilizado o método de guessing de credenciais na pagina de log in da
aplicagdo e na conexdo com o mySqgl. O objetivo foi tentar encontrar alguma
credencial padrao de configuracao, mas sem sucesso. Houve cuidado em alterar

as palavras-passe padroes.

o Server Side Template Injection (SSTI): esta vulnerabilidade ocorre quando
uma aplicagdo permite que utilizadores inserirem cédigo de template no
lado do servidor. Foram executados diversos procedimentos para explorar
esta vulnerabilidade, mas tudo o que foi testado nao funcionou. A aplicacao

consegue sempre filtrar como string.
o Insecure deserialization: nao foi encontrado nenhum objeto serialization.

e Brute force: a pagina de autenticacao estd protegida contra esta vulnerabili-
dade, permite até 5 tentativas. Depois ativa um periodo de espera de 5 minutos
até a rpoxima tentiva. Apds 20 tentivas falhadas, a conta é suspensa até o final
desse dia. A pagina de confirmacdo de identidade para repor a palavra-passe
tem o mesmo mecanismo de protegdo contra ataques de brute force. A pagina
de verificagdo do coddigo enviado por correio eletréonico permite brute force,
no entanto, o cédigo sé é valido por 10 minutos e tem 12 caracteres, com a
possibilidade de ter caracteres especiais. Portanto, nao da para explorar esta

vulnerabilidade.

Ao analisar a API REST foi detetado que existe potencial para explorar algum

tipo de vulnerabilidade na API ou no sistema de sesstes. Nesta analise foi utilizada
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a ferramenta Postman[96] que facilita na leitura dos pedidos efetuados ao servidor
e executados pela API. Rapidamente foi percebido que a aplicagdo cria um token
por cada autenticacao de utilizador e permite apenas a utilizacdo do token mais
recente. Também percebeu-se que a aplicacio utiliza dois tokens distintos para fazer

as requisicoes ao servidor em diferentes momentos.

Existe um token inicial responsavel pelos pedidos de verificacdo do utilizador,
sdo pedidos em que o utilizador coloca as suas credenciais corretamente, mas
que ainda nao confirmou a sua identidade. O outro token é o mais utilizado,
serve para fazer pedidos e apenas é utilizado para pedidos que exigem que o
utilizador esteja autenticado e verificado. E ainda existem os pedidos que néo
necessitam de nenhum tipo de token, por responderem a processos em que nenhum
utilizador estd autenticado, como efetuar o log in ou repor a palavra-passe. Apesar
da aplicagdo parecer muito madura no seu método de autenticagdo e até incluir um
2FA para verificar a identidade dos utilizadores, é muito facil de ter algum tipo de

vulnerabilidade.

Outro aspeto, que é analisado, sdo as vulnerabilidades relacionadas com broken
access control mencionado anteriormente como a vulnerabilidade mais comum pelo
OWASP top 10. Devido a aplicagao ter varias roles para os utilizadores, é muito

facil ndo proteger todas as rotas ou até evitar que um utilizador escale privilégios.

Com auxilio das ferramentas de desenvolvimento do browser foram analisados os
pedidos realizados por um utilizador admin e recriados esses pedidos na ferramenta
Postman para explorar pedidos que s6 determinadas roles de utilizadores conseguem

executar.

5.5 EXPLOITATION

Ao explorar a aplicagdo, percebeu-se que quando um utilizador faz a autenticagao
pela primeira vez é apresentada uma pagina onde ele pode escolher o 2FA, via
endereco de correio eletrénico ou por meio de uma aplicacdo moével. Essa pagina
estd protegida, contra os utilizadores que configuraram o 2FA para néo conseguirem
aceder, da um erro de 403. Porém, é possivel fazer o pedido GET do QRCode da

péagina onde apenas é possivel aceder sem ter configurado o 2FA.

Ao realizar esse pedido ao servidor é retribuido o que é necessario para criar o
QRCode, com isto, foi acedido um website[97] para criar um QRCode, como fosse
a aplicagao web a realizar este processo. Na Figura 38 é possivel observar o novo
QRCode.

Com o novo QRCode foi configurado na aplicagdo Microsoft Authenticator[83]

para obter o cddigo de validacado. Desta forma, foi possivel roubar uma conta de
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Time based (TOTP) v

UCPC3QP4UTYIKXWA

RSU-APP:syfalos32%40gmail.com

RSU-APP

Advanced options

otpauth://totp/RSU-APP%3Asyfalos32%2540gmail.com?secret=UCPC3QP4UTYJKXWA&issuer=RSU-A

Figura 38: QRCode criado externamente

um utilizador sabendo as credenciais, mas sem ter acesso ao endereco de correio
eletrénico do utilizador. O utilizador ndo consegue passar pelo 2FA e nao tem como
recuperar, a Unica solugdo é repor a palavra-passe antes do invasor e falar com os
administradores da ferramenta. Esta vulnerabilidade é considerada média, porque é

sempre necessario ter as credenciais do utilizador.

A outra vulnerabilidade foi descoberta devido & analisa realizada aos pedidos
efetuados a API. Foram replicados os pedidos que um utilizador admin consegue

efetuar, em varios utilizadores com diferentes roles.

Essa analise levou a descoberta de alguns pedidos que nao validam que tipo de
utilizador efetua o pedido. Esta vulnerabilidade é considerada critica e deve ser

corrigida.

5.6 POST-EXPLOITATION

Nesta etapa do PenTest o objetivo é conseguir manter o acesso e realizar agoes
adicionais apés a exploragao. Devido a vulnerabilidade relacionada com broken
access control é possivel ter um utilizador sem privilégios a realizar pedidos que
deveriam requerer administracdo, mas isso ndo garante que esteja desprotegido

durante muito mais tempo.

Para garantir o acesso a um utilizador comum foi realizada uma tentativa de
elevar os privilégios do mesmo. Na Figura 39 estd representado o pedido efetuado

para alterar a role do utilizador “workerl” de worker para admin.
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pUT ~  hitp://localhost:8009/apilusers/8 “

Bodye  Pre-requestScript  Tests  Settings Cookies

none @ form-data GraphQL  JSON - Beautify
oken"inull,
deleted_at"inull,

Sody  C

Pretty

Figura 39: Alterar role de um utilizador

Com esta alteragido o utilizador worker! tem todos os acessos como um adminis-
trador normal. Pode alterar tudo o que existe na aplicacdo, inclusive eliminar os
restantes utilizadores, retirando o acesso a todos os outros utilizadores. Caso que a

aplicacdo web nao tenha um backup isto poderia causar o fim de um negocio.

5.7 REPORTING

Visto que foi descrito todo o processo do PenTest ao longo deste capitulo, ndo existe
necessidade de realizar um relatério de PenTest. Néo iria acrescentar beneficios,
num contexto normal é o relatério do PenTest que é apresentado a identidade cliente

que requerer o Servigo.

Para além de todo o processo estar descrito, os relatérios por norma também tém
uma seccao onde sdo descritas sugestoes de melhoria para corrigir todas as vulnera-
bilidades encontradas. Neste caso, ndo é necessario porque estas vulnerabilidades

sao corrigidas antes do trabalho estar concluido.

Apesar de nio terem sido encontradas muitas vulnerabilidades, as que foram
encontradas sdo graves e criticas para o funcionamento da aplicacdo web. Isto prova
a importancia de realizar um PenTest nas aplica¢des. E muito normal as aplicacoes
que utilizamos diariamente tenham vulnerabilidades como foram descritas, esta

aplicagao é apenas um exemplo da realidade.

5.8 SINTESE

Neste capitulo, foi descrito o PenTest e os testes executados, simulando diversos
cendrios de ataque. Os testes realizados foram descritos ao longo do capitulo. Durante
o processo inclui ndo apenas a identificacdo de falhas, mas também sugestoes de

correcoes e aprimoramentos para garantir a robustez continua da aplicacao.
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Nos capitulos subsequentes, sdo introduzidas as consideracoes finais e perspetivas
futuras deste trabalho. O capitulo 6 oferece a sintese critica de todas as descobertas
e desafios enfrentados ao longo do desenvolvimento. Posteriormente, no capitulo 7
sao delineados as possiveis extensdes e aprimoramentos que podem ser explorados

para evoluir este projeto.
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Este projeto foi delineado com objetivos claros: desenvolver uma plataforma ino-
vadora capaz de gerir sinais rodoviarios e RSU, proporcionando a implementacao
eficaz desses elementos no mundo real. Ao alcancar este propésito, a plataforma
nao apenas atendeu, mas superou as expectativas, incorporando funcionalidades
complementares e fortalecendo os requisitos do sistema. Paralelamente, a énfase na
seguranca permeou cada etapa, culminando num processo abrangente de PenTest
que nao apenas identificou, mas também mitigou vulnerabilidades, conferindo a

aplicacao um elevado grau de maturidade e robustez.

O desenvolvimento desta plataforma representa um marco significativo no contexto
dos I'TS, destacando a necessidade premente de aplicagdes seguras e da realizagao
de PenTest para assegurar a confiabilidade do ecossistema digital. Este trabalho
contribui ndo apenas com uma solucao pratica, mas também ressalta a importancia

de abordagens seguras em iniciativas futuras no dominio do I'TS.

Ao longo do processo, foram enfrentados varios desafios, desde requisitos comple-
xo0s e direcionados as necessidades da aplicacdo, até a complexidade da estrutura
das mensagens [VIM que exigiu a criagdo de 197 tabelas na base de dados. O desen-
volvimento seguro implicou a superacao de diversas vulnerabilidades, evidenciando
a necessidade constante de medidas protetivas. O PenTest, por sua vez, revelou-se
uma experiéncia enriquecedora, nido apenas na identificagdo de fragilidades, mas na

implementacio efetiva de medidas corretivas.

Do percurso desta jornada, desde a concecdo até a implementacao e teste,
destacam-se os resultados tangiveis e o conhecimento obtido ao enfrentar desa-

fios complexos e em constante evolugao.

Por fim, este trabalho ndo é apenas um ponto de chegada, mas é um ponto
de partida para futuras exploracoes e inovagoes no dominio vital I'TS. A jornada
continua, e as licoes aprendidas contribuirdo para o avanco constante na procura
por solugoes seguras e eficazes para os desafios do transporte rodoviario na era

digital.

Expresso profundo agradecimento aos colegas cuja dedicacdo e especializagao
foram fundamentais para o sucesso deste projeto. A equipa responsavel que criou
os sinais rodovidrios fisicos e aqueles que implementaram a comunicagdo entre o

conteudo criado pela aplicacdo web e os sinais, o0 meu sincero reconhecimento pelo

107



CONCLUSOES

comprometimento e colaboracdo excecionais. Gragas ao trabalho em conjunto das

diversas equipas, foi possivel ver este projeto em agao e foi extraordinario.
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7.1 FUNCIONALIDADES DA APLICAGAO

A aplicagdo permite ter diversos utilizadores com varias permissoes diferentes.
Seria interessante os administradores da aplicagdo terem a possibilidade de atribuir
permissoes individuais, sem ser por roles. Para criar um maior dinamismo nas
responsabilidades de cada utilizador e desta forma garantir que as autorizaces
atribuidas a um determinado utilizador seja suficiente para o mesmo efetuar todas

as tarefas a que lhe sdo atribuidas.

Outra funcionalidade relevante seria uma forma de comunicagado entre os utiliza-
dores que sao workers e que os gestores ou planners. Isto porque os workers tém de

colocar os sinais em terreno com base no que esta configurado na aplicagao.

Quando é criado um grupo de sinais para implementar numa determinada area e
atribuido a diversos workers, seria relevante ter um espago para troca de mensagens,
entre os utilizadores para esclarecimento de duvidas ou para impossibilidades de

execucao.

Apesar da aplicagao estar bem estruturada e os utilizadores conseguirem saber
quais sdo os sinais que estdo por implementar em terreno, era importante existir
uma forma de distinguir os sinais diretamente no mapa. Desta forma, os utilizadores
teriam uma forma de distinguir os sinais que existem em terreno e os que continuam

por implementar.

7.2 REFORGCO DE SEGURANGCA NA APLICAGAO

Existem vérias medidas para tornar a aplicagdo web mais robusta e segura. As
organizacoes que tém varias aplicagdes e servicos, optam por adquirir um SIEM que
permite armazenar os logs gerados pela aplicacdo e posteriormente realizar analises

mais complexas num unico local.

A realizacdo de pesquisas detalhadas nos logs proporciona uma visdo abrangente
das atividades do sistema, permitindo a identificacio proativa de ameacas e resposta

a incidentes de seguranca eficientemente.
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TRABALHO FUTURO

O PenTest realizado teve foco apenas na aplicacdo web sem explorar possiveis
vulnerabilidades no servidor onde a mesma esté hospedada. Isso abrange uma anélise
dos componentes da infraestrutura, identificando possiveis vulnerabilidades e pontos

fracos que podem ser explorados por invasores.

A analise do cédigo-fonte é fundamental para identificar potenciais vulnerabili-
dades e garantir a conformidade com boas praticas de programacao. Ferramentas
como o SonarQube[98] ou o Codacy[99] podem ser integradas no processo de de-
senvolvimento para realizar verificacbes automaticas, proporcionando uma analise

abrangente do cédigo e promovendo a qualidade e seguranca do software.

A implementagdo de uma WAF é uma medida eficaz para proteger a aplicagio
contra ameacas online. Uma WAF atua como uma barreira de seguranca, filtrando
e monitorizando o trafego entre a aplicacdo e a Internet. Essa camada adicional de

protecao ajuda a mitigar ataques comuns, como SQL Injection e XSS.

Como referido, o PenTest realizado é categorizado como grey box. Para uma analise
mais profunda de seguranca, é recomendado realizar um PenTest de categorizacao
de white box, que envolve uma avaliacao detalhada do cdédigo-fonte. Isso proporciona
insights valiosos sobre possiveis falhas de seguranca que podem nao ser facilmente

identificadas em testes de PenTest grey box.

A migragdo para um protocolo HyperText Transfer Protocol Secure (HT'TPS)
é crucial para garantir a seguranca das comunicacoes entre os utilizadores e a
aplicagdo. O uso de SSL/TLS para criptografar os dados em transito protege a

intersecdo contra intercetacoes e manipulacao de dados por terceiros maliciosos.

Estas iniciativas visam elevar a aplicacdo a padroes ainda mais elevados de
seguranca, confiabilidade e desempenho, garantindo uma experiéncia segura e eficaz
para os utilizadores. A implementacao dessas recomendagoes solidificard a posigao

da aplicagdo como uma solugdo inovadora e segura no cenario de I'TS.
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APENDICE A

Neste apéndice, é apresentado o diagrama da base de dados desenvolvida para a
aplicagdo web. A construcdo da base de dados teve como fundamento a estrutura

da mensagem [VIM. A Figura 40 representa o diagrama da base de dados.

Figura 40: Diagrama da base de dados

Como é possivel observar, trata-se de uma base de dados bastante complexa,
principalmente devido ao seu niimero elevado de tabelas, contendo 197 tabelas. Para
facilitar de alguma forma a divisdo das tabelas na base de dados, foram criadas

areas coloridas no diagrama:
o Agzul: tabelas relacionados com o mandatory da mensagem IVIM.
e Vermelho: tabelas associadas ao GIC.
o Verde: tabelas do TC.

o Amarelo: tabelas relacionadas com o GLC
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ANEXOS

o Laranja: tabelas associadas a valores fixos das caracteristicas dos veiculos.

e Roxo: tabelas de ligagao dos diversos containers, sobre limites relacionados

com os veiculos (dimensoes, pesos, cargas, entre outros).

e Rosa: tabelas da primeira base de dados que nédo foram eliminadas por razoes

histéricas.

Nas proximas 15 paginas sdo apresentadas as tabelas da base de dados amplamente

para ser legivel ao leitor.
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